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1. Az adattorlés
koncepcidja és teruletel

Az adatok mindsitett torlésére az adatszivargas megelézése
érdekében van szlikség, mivel az operaciés rendszerekbe épitett
torlési és formazasi parancsok magukat az adatokat a legtébb
esetben érintetlendl hagyjak, igy pedig azok barmikor
visszadllithatoak.

A mindsitett, auditdlhato és rendszeres adattorlés célja az adat-
szivargas megelézése. A rendszertél elvart alapvetd kovetelmény
annak biztositasa, hogy a leselejtezni kivant adathordozdkon,
valamint a szervezeten belll tulajdonost valté eszkdzokon

a leselejtezéskor, illetve tulajdonosvaltaskor ne maradjon
semmilyen adat.

Az a trend, hogy az adathordozok fajtéi folyamatosan szaporod-
nak, és a munkavallalok sajét tulajdonban 1évé eszkozokre is fel-
masolhatnak vallalati adatokat, az adattorléssel kapcsolatban is

Uj kihivast jelent. Fontos az adattorlést kiterjeszteni a PC-k mellett
a mobileszkdzodkre (okostelefonokra, tabletekre), valamint a flash
adathordozokra (memoriakartyakra, USB kulcsokra) is.

Emellett fontos hangsulyozni, hogy a kivalasztott adattorlési
megoldast nem egy ,end-of-life” intézkedésként érdemes beve-
zetni, hanem egy olyan modszertanként, mely az adathordozo
teljes élettartama alatt biztositja a szenzitiv adatok megfeleld
torlését, és ezzel csokkenti az adathordozd elvesztéséhez vagy
tulajdonoscseréjéhez kapcsolddod adatvesztési kockazatokat.

Az adattorlési rendszer bevezetéséhez kapcsoldddan a jogi
megfeleldség érdekében felll kell vizsgalni az adatkezelési
szabalyzatot, és abban kilon ki kell térni az adattorlés kérdésére.

A mindsitett adattorlési rendszer bevezetése lehetévé teszi, hogy
az eszkozoket a lehetd legteljesebb mértékben kihasznaljuk,

és a szervezeten belUli élettartamuk végén akar értékesftsuik,
akar jotékony célokra felajanljuk. A mindsitett adattorlés beveze-
tése tehat nem csupan magasabb szintre emeli a biztonsagot,
de koltségmegtakaritast is eredményezhet, emellett pedig

Ovja a kornyezetet.

Nem miikodé megoldasok az adattorlésben
A merevlemezek adattorlésére az aldbbi rossz gyakorlatokat
tartjuk nyilvan:

Formazas

A formazas soran az operacios rendszer az adatokhoz vezetd
Utvonalakat torli, nem magukat az adatokat. Ezért az adatok
fizikailag még ott maradnak az adathordozon, és egy egyszerlien
kezelhetd, ingyenes visszadllitd szoftver segitségével a legtobb
esetben visszadllithatdak.

Az operacios rendszer Ujratelepitése

Az operdacios rendszer jellemz&en csupan a mereviemez 1% és
10% kozotti terlletét foglalja el, ezért csupan ekkora terdlet
kertl felGlirasra. A merevlemez tébbi terlletén tarolt adatok
érintetlentl maradnak.

A merevlemez atfurdsa vagy mas nem hatékony
fizikai megsemmisitése

A mai, tobb terabajtos merevlemezek adatstirlisége igen magas,
egy négyzetcentiméteren akar tobb tucat gigabajtnyi adat tarol-
hato. Ezért az 4tfurds nem csupan munkavédelmi kérdéseket vet
fel, de az adattorlésre sem jelent megfelelé megoldast.

Ugyanez igaz a merevlemezek ledardldsara, melynek sordn

a daralokések kozotti tavolsag szabja meg a fizikailag megma-
radd részek nagysagat. A forgokéses daralok esetében ezenkivl
eléfordulhat, hogy egy merevlemezrész frontalisan csuszik

be a kések kozé, igy pedig tobb centiméteres darabok
maradhatnak érintetlendl.

Végll a kovetkezd tipikus probléma a fizikai megsemmisités
soran, hogy a megsemmisités jellemzéen nem végezhetd el

a szervezeten belll, kdzvetlenll az adatgazda 4ltal, hanem kulsé
véllalkozokra, harmadik személyekre van bizva. igy a széllités

és a megsemmisités sordn a szervezet ezeknek a vallalkozéknak
a megbizhatdsagara van utalva.

Ugyanennek a problémaénak a masik oldala a megfelelé doku-
mentacio hidnya. A fizikai megsemmisités soran jellemz&en nem
marad felvétel a merevlemez sorozatszamardl, illetve a jegyz6-
konyvek nem kertlnek digitdlis alafrasra és megfeleld tarolasra.
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A megfeleld fizikai megsemmisités ezzel szemben egyrészt kiilsé
szervezetek — példaul NATO - altal mind&sitett eszkdzokkel torté-
nik, masrészt olyan médon, melynek sordn a gép mukodésének
kdszonhetden egyértelmUen dokumentalasra kertl a merevle-
mez sorozatszama.

A megfeleld fizikai adatmegsemmisités a merevlemezek
esetében az adathordozo teljes megsemmisitésével torténik.
Ennek soran olyan erés magneses mezdk hatasanak tesszik ki
a merevlemezt — példaul a Blancco Degausser segitségével —,
hogy arrol fizikailag eltlinik az adathordozo felllet.

A mindsitett megsemmisités alapelvei szerint minden esetben
gondoskodni kell arrél, hogy a megsemmisités megfelelé fizikai
eljarassal, lehetéleg a szervezeten belll térténjen meg az adat-
gazda vagy megbizhato kezelészemélyzet dltal, és jél dokumen-
talhatd, egyértelmien igazolhato legyen.

Nem megfelel szoftverrel végzett adattorlés

Az interneten szamos adattorlést végzé szoftver taldlhato.

A legtdbb esetben ezek a szoftverek nincsenek mindsitve kilsé
szervezetek — példaul NATO - altal, és az adattorlést nem megfe-
leléen végzik el. A nem megfeleléségre példa az operacios rend-
szerbdl inditott adattorlés, melynek sordn nem térlédnek azok

a terlletek, melyeket az operaciés rendszer sajat maga

szémdra fenntart.

Ugyanilyen problémét jelent, ha az adattorlést végzé szoftver
nem ismeri fel a hibas szektorokat, nincs felkészilve az ugy-
nevezett remappelt szektorok kezelésére.

Végul érdemes hangsulyozni, hogy az adattorlés egy olyan
folyamat, mely nem csupdn az adathordozé torlésébdl éll,
hanem ehhez kapcsoldddan egyértelmd modon igazolja

az adattorlést elvégzé operdtor kilétét, az adattorlés modszerét,
az adattorlés sikerességét, a merevlemez vagy mas adathordozd
fizikai azonositéit, majd mindezen adatokat visszakereshets,
nem meghamisithaté modon tarolja.

Az eszkdzok titkositasa vagy tavoli torlése

A titkositésra hasznalt algoritmusok feltérhetdek, a feltoréshez

szikséges id6 és az igényelt eréforrds azonban nagymértékben

fligg a titkositasra hasznalt algoritmustdl. A titkositott médon
adatokat tartalmazé eszkdzdket azonban nem célszer( leselej-
tezni, méghozza a kévetkezd okokbal:

- Atitkositasra hasznalt médszer édltaldban nem rendelkezik
fuggetlen mindsitésekkel, igy nem kizarhaté, hogy hatso
kaput tartalmaz.

- Atitkositds megfeleld eréforrds és motivacié birtokéban
esetlegesen feltérhetd.

- Atitkositott allomanyt éltalaban jelszo védi, mely megfelelé
ismeretek birtokdban social engineering médszerekkel
megfejthetd.

- Atitkositott allomanyt védd jelszd zsarolassal, fenyegetéssel,
erészakkal megszerezhetd.

- Atitkosités alkalmazéséba hiba csuszhat (példaul nem
megfeleld jelszd valasztasa).

- Atitkositds Gnmagdban nem nyujt auditdlhato, mindsitett
riportokat.

Az eszkdzok tavoli torlése, zarolasa (lock down) ugyan nagymér-
tékben noveli a biztonsadgot, de hatdsa szintén nem egyezik meg
a mind&sitett adattorlés hatasaval, méghozza a kdvetkezd okokbdl:
« Az eszkdz zaroldséra hasznalt mechanizmus a legtébb esetben
konnyedén kijatszhatd (példdul Faraday-kalitka segitségével).
« Az eszkdz zaroldsara, tavoli torlésére hasznalt mechanizmus
hatdsa a formézaséhoz hasonld — a tavoli torlés esetén
az adatok nem teljes korlen kertlnek feltlirdsra, hanem
az azokhoz vezet6 Utvonal torlédik.
- A Zzérolas feloldédséra haszndlt jelszo a social engineering
maodszerekkel, zsaroldssal, fenyegetéssel vagy erészakkal
megszerezhetd.
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Kovetelmények az adattorléssel szemben
Az adattorlésre alkalmazott megoldassal kapcsolatban
megfogalmazott kovetelmények:

a) Annak érdekében, hogy az adattorlések kdvethetdek és ellen-
érizhetéek legyenek, az egyes torlésekrdl kidllitott jegyzd-
konyveket visszakeresheté médon sziikséges tarolni.

b) Azért, hogy a jegyz6kdnyveket ne lehessen meghamisftani
vagy utélag modositani, a jegyzékdnyveket elektronikus
aldirassal érdemes lepecsételni.

c) Annak érdekében, hogy az adattorlések megbizhatd médon
torténjenek meg, kizarélag olyan mindsitett adattorlési
megoldast lehet hasznalni, mely a legszigorubb biztonsagi
eléfrasoknak is megfelel, és melynek forraskodjat fliggetlen,
megbizhaté szervezetek tanusftottak.

d) A mechanikai hibaval rendelkezé merevlemezek leselejtezhe-
téségének érdekében ezeket a merevlemezeket meg kell
semmisiteni. A megsemmisitésrél kidllitott jegyzékdnyvet
ugyanabban a rendszerben, visszakeresheté modon célszerd
tarolni, mint a torlésrdl kidllitott jegyzékdnyveket. A meghami-
sitas elkerllése érdekében a megsemmisitésérdl is egyér-
telmd bizonyitékot kell tarolni.

e) A torlésre alkalmazott szoftveres megolddsnak a mereveleme-
zek torlése mellett tdmogatnia érdemes az okostelefonok
torlését, a flash meghajtok és memoriakartyak torlését,

a fajlok torlését, valamint a logikai meghajtok torlését.

f) Atorlésre alkalmazott szoftveres megoldasnak tobb
mindsitett algoritmust érdemes tdmogatnia.

g) A torlésre alkalmazott megoldasnak képes kell lennie arra,
hogy a tordlt adathordozora vonatkozd azonositasi adatokat
a torlési jegyzékdnyvben rogzitse.

h) A torlésre alkalmazott megoldasnak képesnek kell lennie
a vallalati kémyezetek témogata’séra kulénés tekintettel

lévd kliensekre.

Az adattorlési rendszer elonyos tulajdonsagai
Az adattorlésre alkalmazott megoldas elbiralasa szem-
pontjabol elonyt jelentd tulajdonsagok:

Minésitések

a) NATO-mindsités.

b) Common Criteria mindsités.

o) Egyéb mindsitések, kilonos tekintettel a TUV-SUD
és a CESG mindsitésekre.

Menedzsment

a) MSI telepitécsomagok tamogatasa.

b) Torlési jegyzékonyvek kdzpontositott kezelése és a haldzaton
keresztUl torténd begyUjtése.

c) Kilsé adatbazisok (SQL, MySQL, Oracle, LDAP) tamogatasa.

d) Jogosultsdgok tdmogatésa.

e) Active Directory tdmogatas.

f) Torlési jegyzékonyvek importalasa és exportéldsa.

g) Integracié lehetdsége kilsé eszkdz-nyilvantartasi
(asset management) rendszerrel.

h) Torélt adathordozok hardverdsszetevéinek atfogd
jegyzékonyvezése.

i) Torlési jegyzékonyvek visszakereshetéségének biztositasa,
a jegyzékonyvek szlirése az adattorlést végzd személy nevére.

Egyéb miiszaki 6sszetevok

a) Hibas szektorok érzékelése.

b) A'tirényftott szektorok felderitése és torlése.

) RAID konfiguracié lebontasa.

d) IDE, ATA, SATA, SCSI, SAS, FC lemezek tdmogatasa.

e) HMG Infosec Standard No: 5 algoritmus és mas torlési
algoritmusok tdmogatasa.

f) Licencmenedzsment tAmogatasa.

g) A halézatba nem kotott kliensek torlésének tdmogatéasa
on-site adattorlési megoldasokkal.

h) Tavoli adattorlés elvégzésének lehetdsége.

i) Lehet&ség az adattorlés folyamatanak nyomon kovetésére.
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2. Kezelendd problémak
és tipikus forgatokdnyvek

Az aldbbiakban sorra vessziik, hogy milyen esetekben van
szUkség az adathordozo fertétlenitésére.

Leselejtezés

Az adathordozok megbizhatd fertétlenitésére van szlikség olyan-
kor, amikor azok elhagyjak a szervezetet, mivel leselejtezésre,
elajandékozasra vagy értékesitésre kertilnek.

Ebben a pontban a mkodé mereviemezek fertétlenitésével
foglalkozunk, a nem mkdds, meghibasodott mereviemezek
torlésével kapcsolatban lasd a késébb leirtakat.

Az adatszivargas szempontjabol veszélyt jelentd eszkdzok veszé-
lyességi szempontbdl sorba rendezve a kovetkezdek:

- Szervermerevlemezek

— PC- és notebookmerevlemezek

— Okostelefonok és az azokban taldlhaté memdriakdartyak
— USB kulcsok és mas flash adathordozék

Szervermerevlemezek torlése

Egy szervermerevlemez leselejtezésére sor keriilhet, ha magat
a szervert selejtezik le, ha a merevlemezt selejtezik le

vagy a merevlemez meghibasodik.

Emellett sor keriilhet fajlok vagy logikai meghajtok
torlésére olyankor, ha a szerveren tarolt adatokat, adatba-
zisokat mas tarolohelyre mozgatjak at. Egy példa erre

a recovery site (visszaallitasi szerver) prébaja, melynek
soran a masodlagos, tartalék szerverre keriilnek az iizleti
adatok. Ezeket az adatokat a mentési préba utan torolni
sziikséges.

A szerver leselejtezése sordn biztositani kell, hogy a leselejtezett
eszkdzon semmilyen Uzleti adat ne maradjon. Ennek érdekében
minden szervermerevlemezt fertStleniteni kell mindsitett adat-
torlési megoldasok segitségével.

A fertétlenités a kovetkezé médokon torténhet:

— Helyben, a szerverrél inditva (USB kulcs vagy CD meghajto
segitségével).

- Tavolrdl inditva (PXE boot vagy korabban telepitett kliens
segitségével).

— A szerver elszallitasaval és torlésével a véllalat informatikai
munkatdrsai altal Gzemeltetett fertétlenité laboratériumban.

— A merevlemezek kiszerelésével, majd azok torlésével a vallalat
informatikai munkatérsai altal Uzemeltetett fertétlenitd
laboratériumban.

— A szerver elszallitasaval harmadik félhez, mely szolgdltatasként
torli a szerveren tarolt adatokat.

A fertétlenités — azaz a min&sitett adattorlés — nem lehetséges
olyankor, amikor a merevlemez valamilyen mechanikai vagy
elektronikai oknak kdszénhetéen mikodésképtelen. Ez azonban
nem jelenti azt, hogy a merevlemezen nem maradnak adatok.

Eppen ezért kiemelten fontos, hogy a meghibasodott szerver-
merevlemezeket degausser segftségével megsemmisitsuk,

a megsemmisitésrél pedig jegyzékonyv készuljon. A garancialis
id6szakban meghibdsodott mereviemezek altal okozott kdltség-
kiesés ellen a szervezet Ugy tud védekezni, ha olyan szerzédést
kot a beszallitdival, mely lehetévé teszi, hogy a meghibasodott
merevlemezeket ne kelljen a szallitdnak visszajuttatni.

Megjegyzés: A mindsitett adattorlés a mereviemezek médsze-
res, meghatdrozott algoritmusok szerinti felUlirasét jelenti. A mi-
ndésitett adattorlés olyan torlési eljards, mely utdn semmilyen
maodszerrel nem allithatdak vissza az adatok a merevliemezekrdl,
maguk a merevlemezek azonban hasznalhatéak maradnak. A mi-
ndsitett adattorlés éppen ezért joI dokumentalt, és a merevieme-
zek nagysagatol fliggéen akar tobb érat is igénybe vevé folyamat.

PC- és notebookmerevlemezek torlése

A PC és a notebookok torlésére sor kertilhet, ha az eszkdz
leselejtezésre kerll, ha a szervezeten belll gazdat valt vagy
meghibasodik.

Fontos, hogy a PC-k és notebookok fertétlenitését ne csupdn
akkor végezzik el, amikor az eszkdz élettartama véget ér, hanem
olyankor is, amikor a szervezeten belll gazdat cserél.

(A minésitett fajltorlésekkel pedig tovabb novelhetjiik

a biztonséagot.)
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A fertétlenités a kdvetkezé médokon torténhet:

- Helyben, a PC-rél vagy notebookrél inditva (USB kulcs vagy
CD meghajto segitségével).

- Tavolrdl inditva (PXE boot vagy kordbban telepitett kliens
segitségével).

— Az eszkoz elszallitasaval és torlésével a vallalat informatikai
munkatarsai altal Gzemeltetett fertétlenitd laboratériumban.

— A merevlemezek kiszerelésével, majd azok torlésével a vallalat
informatikai munkatarsai altal Gzemeltetett fertétlenité
laboratériumban.

A meghibdsodott merevlemezeket a meghibasodott szerverme-
revlemezekhez hasonldan meg kell semmisiteni.

Fontos, hogy hibasnak kell tekinteni azt a merevlemezt is, melyen
a mindsitett adattorlés kdzben tulsagosan sok hibas szektort talal
a torlést végz6 szoftver. Egyes kémprogramok képesek arra,
hogy a lemezen hibasnak latszé szektorokat hozzanak Iétre, és
azokban adatokat rejtsenek el. A mindésitett adattorlési rendszer-
nek ezért a tulsdgosan sok hibas szektor esetében javasolnia

kell a merevlemez megsemmisitését.

Mivel a legnagyobb adatszivargasi kockazattal azok a merevle-
mezek jarnak, melyek elhagyjak a szervezetet, fontos, hogy

a leselejtezett merevlemezeket mindenképpen toroljuk.
Mindsitett adatokat tartalmazo eszk6zok
selejtezése

A mindsitett adatokat tartalmazé eszkozok leselejtezésére egyes
szervezetek szigorlibb szabalyozast irnak eld, és a merevlemez
mindsitett adattorlése — fertdtlenitése — utdn annak
megsemmisitését irjdk eld.

Amennyiben mindsitett adatokat tartalmazé adathordozékat
kivanunk megsemmisiteni, a kdvetkezd szempontokat kell
figyelembe vennunk:

— Az adathordozd megsemmisitése lehetdleg kizérdlag a szoft-
veres adattorlés — fertétlenités — utan torténjen meg. A mindsi-
tett adattorlés ugyanis az adathordozd kozvetlen operatora,
az adatgazda altal is elvégezhetd. Emellett a mindsitett adat-
torlés sordn az adathordozé sorozatszama, mint egyedi azono-
sito érték, kozvetlenUl kinyerhetd, és a digitalisan lepecsételt

jegyzékonyvben tarolhato. A megsemmisitést ezzel szemben
jellemzéen mas személy végzi, mint az adathordozon tarolt
mindsitett adat gazdaja. Fontos ezért, hogy mar ehhez

a személyhez is a fert6tlenitett adathordozé keruljon.

- Az adathordozd megsemmisitése lehetdleg a szervezeten
belll torténjen meg. Amennyiben lehetséges, olyan eszkozt
kell alkalmazni az adathordozé megsemmisitésére, mely irodai
hasznalatra lett tervezve. Igy csokkenthetd az adathordozd
szallitasi terhe, az adathordozd megsemmisitése pedig
az adatgazdahoz a legkdzelebb viheto.

— A megsemmisftésrél ugyanolyan jegyzékonyv késziljon,
mint az adathordozok fertétlenitésérdl. A jegyzékdnyv minél
egyértelmdbben tarolja az adathordozo kdzvetlen azonositoit,
és lehetéleg ugyanabban a rendszerben — kénnyen visszake-
resheté modon — kerUljon taroldsra, mint a fertStlenitésekrél
kidllitott jegyz6konyvek.

Meghibasodott eszk6zok kezelése

A meghibasodott merevlemezeken az esetek 99%-aban vissza-
allithaté médon rajta vannak még az adatok. A meghibasodas
oka jellemz&en mechanikai vagy elektronikai hiba, mely

a merevlemezekben az adatok taroldsaért felelés magneses
terlleteket nem érinti.

Eppen ezért fontos, hogy a meghibasodott, és ezért mindsitett
adattorlési eljarassal nem fertétlenithetd adathordozék ne
hagyjak el a szervezetet, hanem keriljenek megsemmisitésre

a fentiekben leirt irdnyelvek szerint, melyek az adathordozok
szervezeten bellli, az adatgazda altal végzett és jol dokumentalt
megsemmisitését javasoljak.

A megsemmisitést megbizhato kilsd szervezetek altal mindsitett
eszkodzokkel kell elvégezni, az egyszer( 4tfuras vagy kalapacsozas
nem csupan munkavédelmi kérdéseket vet fel, de nem garan-
talja a modszeres megsemmisitést és nem kinalja a megbizhatd
dokumentalds elényeit sem. A fizikai kdrosodast szenvedett adat-
hordozékrol az esetek jelentds részében helyredllithatoak az ada-
tok, ezért a modszeres megsemmisités sordn olyan eljarast kell
vélasztani, mely technoldgidjanak kdszonhetden garantdlja

az adathordozd megbizhatd megsemmisitését.
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A garancialis idészakban meghibdsodott merevliemezek altal
okozott koltségkiesés ellen a szervezet Ugy tud védekezni,
ha olyan szerzédést kot a beszallitdival, mely lehetévé teszi,
hogy a meghibasodott mereviemezeket ne kelljen

a szallitonak visszajuttatni.

Gazdavaltas a szervezeten beliil

Az adathordozok a szervezeten belll is gazdat valthatnak, ilyen-
kor pedig sokszor nem azonos jogosultsagi szintl munkatarshoz
kerllnek. Példa lehet erre egy vezetd leselejtezett notebookja
vagy okostelefonja, vagy akdr egy kolcsonadott USB kulcs.

A gazdavaltds egyes eseteit nem a mindsitett adattorlési
rendszer keretein, hanem mas adatkezelési szabalyzatokon

belll lehet kezelni. Erre példa az USB kulcsok személyhez kotése,
sorszamaik feljegyzése.

A gazdavaltdsnak a mindsitett adattorlés korébe tartozd esetei-
ben a fertétlenitést ugyanugy kell kezelniink, mint ha leselejte-
zésrél beszélnénk. A gazdat valtd adathordozot fertdtleniteni
kell, a fertétlenitést pedig jegyzékodnyvezni sziikséges.

A megfeleld nyilvantartasi rendszer lehetévé teszi, hogy
az eszkodz életutjat kovessik a szervezeten beldl, és figyelemmel
kisérjik, hogy a gazdavaltaskor sor kerilt-e a fertétlenitésre.

A felhdben tarolt adatok kezelése

A mindsitett adattorlés targya alapesetben egy fizikai
adathordozo: merevlemez, USB kulcs, memdriakartya,
mobiltelefon, SSD disk.

Bizonyos esetekben azonban fontos, hogy mindsitett médon
toroljink logikai meghajtokat (LUN-okat) a felhében tarolt
adatok kozdl.

Az alabbi esetekben kiemelten fontos a felhébdl torténd

adattorlés:

— Afelhében tarolt adatokat egy masik szerverparkba helyezzik
at — ilyenkor fontos gondoskodni arrol, hogy az eredeti
helylkrél meghbizhatd moédon toréljuk az adatokat.

— Az adatkdzpontban adattaroldsra megbizast add megrendeld
el kivdnja vinni az adatokat az adatkdzpontbol — ilyenkor
megbizhaté adattorlési eljarasra van szikség, valamint jegyzé-
konyvre, mely igazolja, hogy a szolgaltatd torolte az adatait.

- Mentési proba soran az adatokat az eredeti tarolohelytikon
kivli helyre is bemasoljuk — ebben az esetben gondoskodni
kell arrol, hogy a mentési préba utdn az adatok masolata
ne maradjon a masolati helyen.

- Afelhében mkodd adathordozék leselejtezésre kertiinek —
ebben az esetben egyrészt torolhetjik a logikai egységeket,
masrészt fertétlenithetjik a merevlemezeket mint fizikai
adathordozokat.

A logikai egységek (LUN-ok) torlése sordn a logikai egységek
kertlnek fert&tlenitésre és fellirasra, nem pedig a fizikai merev-
lemezek. Ezért a logikai egységek torlését nem end-of-life
intézkedésként kell bevezetni, azaz nem olyankor kell elvégezni,
amikor a merevlemezeket leselejtezik, hanem kiemelten a fenti
esetekben. Emellett fontos a merevlemezek — a fizikai adathor-
dozok — torlésérél is gondoskodni, amikor azok elhagyjak

a szervezetet vagy a szervezeten belll gazdat véltanak.

Bizonyos esetekben — példdul virtudlis szalagkonyvtarak (virtual
tape library) esetében - sziikség van arra, hogy eldontsuk, hogy
a logikai egységeket szeretnénk tordIni vagy a merevlemezeket.
Amennyiben nincs lehetéség arra, hogy a logikai meghajtdkat
(LUN-okat) megszdlitsuk és toroljuk, kizardlag a fizikai merevle-
mezeket tudjuk toréIni, Ugy, hogy azokat kivessziik a tarolébol.
Ez megbizhaté megoldast jelent az adatok torlésére, azonban
minden fizikai merevlemez fert6tlenitését el kell végezni.

Fajlok torlése

A fizikai adathordozok torlése mellett a biztonsag névelése érde-
kében - Ujabb védelmi rétegként — bevezethetjik a szenzitiv
fajlok rendszeres, mindsitett torlését.

A fajltorlés hatterérdl tudni kell, hogy amikor az operaciés rend-
szer segitségével a lomtarba mozgatunk egy fajlt, majd onnan
is toroljuk, a fajl valdjaban nem torlédik a mereviemezrél.

A fajlrél az operdcids rendszer ugyanis arnyékmasolatokat
(shadow copy) és eléz6 verzidkat (previous versions) térol,
melyeket ugyanugy szikséges fellirni, mint az eredeti fajl helyét.

A mindsitett f4jltorlés sordn ezért egy fajl dsszes létezé masolata
felUlirasra kertl az adathordozén. Ez ugyan pluszidét vesz
igénybe, azonban garantalja, hogy az adott fajl véglegesen
torlédik az adathordozérdl.
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A féjlok mindsitett torlése soran a célunk, hogy tovabb néveljik
az adatbiztonsagot. A mindsitett fajltorlés folyamata — az adat-
hordozok teljes torléséhez hasonldan — jo szandékot és felelds-
ségteljes magatartast vélelmez az adatgazda részérél, és nem
garantdlja, hogy a rosszindulatu vagy felel6tlen operator

is megfeleléen végzi el az adattorlést.

A fjlok torlése olyan alkalmazas segitségével torténik a szamito-
gépeken, mely helyettesiti az operaciés rendszerbe épitett adat-
torlési parancsot, és igy lehetéséget ad az eszkodz tulajdonosanak
a megbizhato fajltorlésre.

A féjltorlési rendszer bevezetését érdemes megfontolni a mobil-
kliensek esetében, valamint azokban az esetekben, amikor

a szervezet kotelessége valamilyen fajl vagy adatbézis teljes tor-
|ését elvégezni, miutan az annak kezelésére vald joga megsz(nt.

Példaul ha egy alkalmazott notebookon dolgozik otthonrdl,

és biztonsagos VPN kapcsolaton keresztll belép a véllalat haloza-
tdba, ahonnan egy dokumentumot atmdsol a sajat gépére azért,
hogy azon dolgozzon, majd a kész dokumentumot visszatolti

a vallalat halézataba, a lokalis példanyt pedig hagyomanyos
maodszerekkel torli a gépérél —ilyenkor a helyi példany még ott
fog maradni a notebook merevlemezén. Ha a notebook elveszik,
fenndll az adatszivargas veszélye.

A mindsitett fajltorlés bevezetése abban segit, hogy az érzékeny

adatok — szerzédések, fotok, adatbazisok és mas dokumentumok
- biztosan eltlinjenek arrél a szamitogéprdl, melyen szerkesztet-

ték 6ket. Ezaltal a mindsitett fajltorlés ndveli a biztonsagot,

és segit a szerz&déses vagy torvényi kotelezettségeknek

valé megfelelésben.

Ennek soran a kezeldt arra kell kioktatni, hogy a hagyomanyos
lomtdr helyett a mindsitett adattorlési megoldas asztalra kihelye-
zett sajat lomtar ikonjat haszndlja, és ebbe dobja bele a meg-
semmisfteni kivant fajlokat. El6nyt jelent, ha a fajltorlési rendszer
képes ugyanabban a rendszerben tarolni a torlésekrdl kidllitott
jegyzékonyveket, mint amelyben az adathordozok torléseirdl
52010 jegyzokonyvek tarolédnak.

A fjltorlés segitségével megbizhaté modon tordlhetéek példaul
azok az adatbazisok és fajlok, melyek kezelésére nézve a szerve-
zetnek csak ideiglenes jogosultsédga all fenn.

Fontos, hogy a mindsitett fajltorlési rendszer bevezetése nem
nyujt védelmet az ellen, hogy a féjlokrdl a rosszindulatu kezeld
tetszéleges masolatot készithessen — mint ahogy az adathordo-
z6k mindsitett torlése sem garantalja, hogy az adathordozékon
tarolt adatokrol a torlés eldtt nem készult masolat.

Ez nem is a rendszer célja.

A mindsitett fajltorlési rendszerek bevezetése a szervezet dnvé-
delmi mechanizmusai kozé tartozik, célja, hogy a szervezet
magasabb szintre tudja emelni sajat biztonsagat. Olyan, mint
egy zar az ajtén, melyet, ha nyitva hagyunk, akkor nem nyujt
védelmet. A mindsitett adattorlési rendszer a védelmen tul
azonban riportolhatéva és auditdlhatéva teszi az adattorlés
folyamatat, a kidllitott jegyzékonyvekhez pedig felel¢sséget
kapcsol — hasonldan ahhoz, ahogy egy belépteté rendszer
képes regisztralni az éplleten bellli mozgasokat

és a beléptetést végzé személyek kilétét.

A mindsitett fjltorlés elvégezhetd szamitdgépeken,
notebookokon és szervereken is.

A proaktiv mindsitett fajltorlés emellett jellemzéen szervereken
torténik, és olyan adatéallomanyok keriilnek elére meghatérozott
Utemezés szerinti torlésre, melyek érzékeny adatokat tartalmaz-
nak. Példa lehet erre egy logféjl vagy egy adatbazis, mely a szer-
veren tarolédik, azonban taroldsanak célja csak meghatarozott
ideig all fenn, ezutdn gondoskodni kell a torlésérdl.
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3. A kezdd projekt fokusza

Amikor egy szervezet a mindsitett adattorlés bevezetése mellett
dont, a kdvetkezd szempontokat érdemes megfontolnia.

Tipikus esetben a szervezetben nincs megfeleléen nyilvantartva,
hogy milyen adathordozén milyen adat talalhatd, ezért a kezelt
adatok irdnyabol megkdzeliteni az adattorlési rendszer bevezeté-
sét tipikusan tulsdgosan sok energiat igénybe vevo folyamat.

Emellett egy merevliemez torlésének koltsége — féként az adat-
vesztés kockazatdhoz mérten — nagyon alacsony, a licencelés
modozatatol figgden tipikusan a néhany szaztél a par ezer
forintig terjed.

Mivel a legnagyobb adatvesztési kockazatot ezek jelentik,

a kezdé projekt fokuszaba azon miikodéképes asztali szamité-
gépek, notebookok és a szerverek merevlemezeinek torlését
érdemes bevonni, melyek véglegesen elhagyjak a szervezetet.

A merevlemezeket — azok fontossdga és tartalma szempontjabol
— megkulonbodztetjuk egymastdl, és a mindsitett adatokat tartal-
mazé merevlemezekre szigordbb adattorlési szabalyokat
|éptetlink életbe.

A fertotlenités esetei

Az els6 célként tehat azt érdemes kitlizni, hogy a szerve-
zetet ne hagyja el véglegesen tigy miikodé merevlemez,
hogy elétte nem keriil fertétlenitésre. A fertétlenités
modja ebben az esetben a teljes adattorlés.

Minden merevlemezt — beleértve az asztali munkaallomasokat,
a notebookokat és a szervereket is — fertétleniteni kell, akar
onalléan, akar gépbe szerelve hagyja el a szervezetet.

A nyilvantartas moédja
El kell donteni, hogy az adattorlések nyilvantartasara
milyen rendszert alkalmazunk.

—Amennyiben az adattorlések szama néhany év tekintetében
nem haladja meg a szdzas nagysagrendet, elegendé lehet a tor-
lési jegyz&konyvek kinyomtatdsa és papir alapon vald tarolasa.

— Amennyiben a mindsitett adattorlési rendszer szolgaltatdja
ingyenes felhé alapu nyilvantartasi lehetéséget biztosit
az adattorlésekhez, a jegyzékdnyveket ide is feltdlthetjik.
Ebben az esetben kizarélag a torlési riportok kerdlnek a felhé-
ben valé tarolasra, maguk az adatok nem. A felhé alapu térolas
megfelel6 megoldds lehet a kis- és kdzépvallalatok szamara.

— Amennyiben az adattorlések szama éves szinten tébb szazas
nagysagrendet ér el, érdemes sajat kdzponti elektronikus
nyilvantartast bevezetntink, mely lehetévé teszi a jegyz6-
konyvek kdnnyU visszakereshetéségét, és a szervezeten
belll tarolja az adatokat.

Az adatkezelési szabalyzat

A mindsitett adattorlési rendszer bevezetése mellett feliil
kell vizsgalnunk a szervezet adatkezelési szabalyzatat.

A szabdlyzatnak ki kell térnie az adattorlés eseteire is.

Szabalyoznunk kell, hogy az adattorléseket ki, milyen jogosult-
sagi szinttel rendelkezd személy végzi el. Ehhez kapcsoléddan
meg kell hatdroznunk a mindsitett adathordozdk korét,

és rendelkezntink kell ezek adattorlési modjardl. Példaul elkép-
zelhet6 az a forgatokonyy, hogy a szervezet minden merevleme-
76t a leselejtezés elétt az informatikai részlegen feldllitott
adattorlési laboratoriumban torlik az informatikus munkatarsak,
a szervezet vezetéjének, féosztalyvezetdinek szamitogépeit
azonban helyben, a vezetdk irodajaban torli az informatikai
osztély kiemelten mindsitett munkatdrsa — igy ezek a merev-
lemezek mar az informatikai részlegre sem kertlhetnek

el fertétlenités nélkal.

Mivel az adattorlés koltsége jellemzéen alacsony, mar a kezde-
tekben érdemes ugy rendelkezni, hogy valamilyen mdédszerrel
minden egyes merevlemez, mely elhagyja a szervezetet,
fertétlenitésre kertljon.
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Az adattorlések lehetséges médozatai

A mindsitett adattorlés tobb modon térténhet:

— A szamitogép (adathordozd) helyben torténd torlésével USB
kulcsrol vagy CD-lemezrél inditva.

- A merevlemez kiszerelésével és késébbi csatlakoztatdsaval
az adattorlést elvégzd eszkdzhoz.

- A szamitdgép beszéllitdsaval a vallalat kijelolt kozponti
informatikai osztdlydra, ahol az adattorlést elvégzik.

— A hélézaton keresztil, tavoli adattorlés segitségével.

- Osszetett modszertan bevezetésével,

Helyben torténd torlés

A fenti modszerek kozUl a legkdnnyebben a szamitégép helyben
torténd torlése valdsithatd meg. A médszer alkalmazésa soran

az informatikai osztaly munkatdrsa kimegy a szamitogéphez, torli
a szamitégépet, majd a torlési jegyzékdnyvet elektronikus forma-
ban lementi USB kulcsra, valamint kinyomtatja a helyszinen.

A kidllitott, alairt torlési jegyzokonyv feljogosithatja a felels
személyt arra, hogy engedélyezze, hogy a szamitégép elhagyja

a szervezetet.

Amig az informatikus munkatars nem torli a szamitdgépet,
és nem éllitja ki a torlési jegyzékonyvet, addig az eszkdz nem
hagyhatja el a szervezetet.

A helyben torlés elénye, hogy azonnal, akdr 24 6ran belll beve-
zethetd intézkedést jelent. Ha a vallalat elhatdrozza a mindsitett
adattorlések bevezetését, az informatikus rovid oktatast kove-
téen egy lemezképfijllal, egy bootolhatd USB kulccsal és CD-
lemezzel felszerelkezve indulhat a helyszinre, hogy a torlést
elvégezze.

A maodszer hatranya, hogy az informatikusoknak a helyszinre kell
mennilk az adattorlés elvégzéséhez. Ezért ez a mddszer jellem-
z6en ott alkalmazhatd jél, ahol a szamitégépek egy épuleten
belll helyezkednek el. Emellett, ha a torlésre munkaidében kerdl
sor, akkor szamolni kell azzal, hogy a fertétlenités, valamint a gép
Ujratelepitésének ideje alatt a gép kiesik a munkavégzésbdl.

A helyben torténd adattorlés ugyanakkor a legbiztonsagosabb
modszerek kdzé tartozik, mivel a gépnek nem kell a halézatra
kotve lennie, sem a gép, sem a merevlemez nem kerdl
széllitésra, melynek sordn extra kockazatnak van kitéve, és végul

a merevlemez térlése az adatgazda jelenlétében végezhetd el,
az adatgazda pedig azonnal kézhez veheti és hitelesitheti
a torlési riportot.

Merevlemez kiszerelése és torlése a kdzpontban

A merevlemezek kiszerelése a szamitogépekbdl kizarédlag akkor
javasolt, ha a merevlemezek — példaul technoldgiavaltas miatt —
onalloan kertlnek leselejtezésre. Ebben az esetben a merevle-
mez kiszerelése és az informatikai osztélyon torténd fertétleni-
tése biztositja, hogy az adott szamitdgép a lehetd legkevesebb
id6re essen ki a hasznos munkavégzéshdl, illetve, hogy ne kelljen
éjszakai mUszakban elvégezni a torlését. Ellenkezd esetben,

ha a merevlemez a szamitogéppel egylitt hagyja el a szervezetet,
a lemez kiszerelése a legtobbszor olyan pluszmunkat jelent,
melyet érdemes elkerdlni.

Amennyiben nagy tdmegben kell mereviemezeket dnélldan
leselejtezni, javasolt olyan eszkdz hasznalata, mely egyszerre
tébb merevlemezt tud tordini. Ilyen a Blancco Erasure Module

(8 merevlemez egyidejl torlése) vagy a Blancco Erasure Cube

(4 merevlemez egyidejl torlése). Ezzel a modszerrel az adattorlés
ideje a toredékére csdkkenthetd.

A technoldgiavaltas projektjét tervezhetjik szakaszosra, felmérve,
hogy egy kezel6 hany gépet tud naponta Ujratelepiteni. Ebben
az esetben az Uzemeltetést végzd a helyszinen egy adott szamu
merevlemezt kicserél az Uj generacios lemezre, majd a régi merev-
lemezeket a kdzpontba viszi, ahol azok azonnal torlésre kerdlnek.

Amennyiben a csere nem szakaszosan torténik, hanem egyszerre
nagyobb témegU, még adatokat tartalmazd merevlemez halmo-
z6dik fel a kozpontban, akkor gondoskodni kell azok biztonsagos
raktdrozasarol és kezelésérdl, ami jellemzéen dsszetett feladatot
jelent a szervezet szamara.

A szamitdgép beszallitdsa kozponti torlésre

A szamitogép kozponti torlése az egy telephelyes cégek eseté-
ben jelent mUkaddképes megoldést, tobb telephely esetében
a széllitas biztonsagi kérdéseket vet fel.

Ebben az esetben a szamitogép mUkodési helyérdl az tizemelte-
tésért felel¢s kezel6 az adattorlés kialakitott helyére szallitja
a szamitégépeket.
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Amennyiben az adattorlés helye hdlézatosan van kialakitva,
az egyszerre torolhetd szamitdgépek szama gyakorlatilag
nem korldtozott.

A megoldas elénye, hogy ebben az esetben a szamitdgépek
fizikai karbantartasa, valamint mUszaki dllapotanak felmérése
is elvégezhetd.

A Blancco Erasure Client beépitett hardvertesztjeinek segitségé-
vel feliegyezhet a periféridk — billentyUzet, képernyd, egér stb. -
allapota, tesztelheté a CPU, a memdria és az alaplap. Ez termé-
szetesen noveli a gépekkel végzendd munka mennyiségét,
ugyanakkor lehetévé teszi a szamitdgépek allapotanak

részletes feljegyzését.

Tavoli adattorlés inditdsa a haldzaton keresztUl
Az adattorlések tavoli inditasa jelenti a leggazdasagosabb,
leghatékonyabb mddszert az adattorlések kezelésére.

Ebben az esetben lehetéségiink van a klienseket a halézatrdl
bootolni PXE boot vagy a Blancco Erasure klienst disztributalni
a hélézaton MSI telepitécsomagok segitségével. Mindkét mod-
szerrel hatékonyan torolhetd egyszerre nagyobb mennyiség
kliens — akar egyetlen éjszaka alatt megoldhaté a teljes vallalat
8sszes szamitdgépének helyben torténd torlése.

A torolt kliensek a fertétlenités utan biztonsagosan eltavolitha-
téak a halozatbal.

A hélézaton keresztili torlés nem csupén a nagy tdémegl adat-
torlést teszi lehetévé, hanem azt is, hogy az eseti adattorléseket
rugalmasan, gyors reakcididével lehessen elvégezni.

Osszetett modszertan alkalmazasa

A fentiekben ismertetett adattorlési eljarasok a legtobb esetben
keverten, egymassal parhuzamosan él6 gyakorlatként kertlnek
alkalmazasra, példaul:

- Akutatd és fejlesztd munkatdrsak régi szamitogépeit helyben,
az adatgazda jelenlétében torli az Gzemeltetésért felelés munka-
tars, igy az adatok semmilyen modon nem hagyjék el a k+f
laboratériumot, még rovid idére sem.

- Alegfontosabb vezetdk szamitdgépeit szintén helyben,
az adatgazda jelenlétében, vagy haldézatrdl, szintén az adat-
gazda jelenlétében torolhetjik, igy az ezekben taldlhato
merevlemezek sem kerUlInek kiszerelésre, szallitasra és tarolasra.

Az értékesités vagy elajandékozas céljabol leselejtezésre
kerdld, nem mindsitett adatokat tartalmazo szamitdgépeket
egyszerUen kivehetjik a halozatbdl, és megfeleléen biztositott
széllités mellett a vallalat fertétlenitd laboratériumaba
(informatikai osztalyara) szallithatjuk, ahol helyileg kialakitott
halézaton keresztll torténik meg egyszerre tdbb tucat szami-
togép torlése, emellett egyidejlleg sor kerll a hardverelemek
atfogo tesztelésére és allapotanak felmérésére.

- Egyedi merevlemez upgrade (példaul SSD-re valé csere)
esetén a koradbbi, mindsitett adatokat nem tartalmazd merev-
lemezt helyben kiszerelhetjik a szamitdgépbdl, a torlését
pedig elvégezhetjik a kdzpontban. Igy biztosithatd, hogy
a gép a leheté legrovidebb idére esik ki a hasznos munkavég-
zésbdl, illetve, hogy nem kell éjszakai munkavégzést eldirni
az Uzemeltetést végzd munkatarsak szamara.

- Amennyiben nem jelent dontési szempontot, hogy az adott
szamitdgép néhany orara, a fertétlenités idejére kiesik az aktiv
munkavégzésbdl, vagy a fertétlenités konnyen Utemezhetd
éjszakdra vagy hétvégére, az adattorlést indithatjuk a haléza-
ton keresztil is. Igaz ez akkor is, ha ugy kertl sor tomeges
merevlemez-leselejtezésre, hogy az egyéb hardverelemek
dllapotat nem szikséges atfogd maodon felmérni.

Osszefoglalas

Osszefoglalva a fentieket, az adattérlési rendszer bevezetésének
elsé korében azt az esetet kivantuk lefedni, amikor a még mdiko-
déképes merevlemezek véglegesen elhagyjak a szervezetet.
Célunk az volt, hogy az adatvesztés szempontjabol legnagyobb
kockazatot jelent6 esetet kezeljik, és ezt a célunkat elértik.

Felallitottuk a kdzponti nyilvantartd rendszerlinket, melyben
immar visszakodvetheté modon tarolddnak a digitélisan alairt
jegyzékonyvek azokrol a mereviemezekrdél, melyek véglegesen
elhagytak a szervezetet.

blancco



14 Legjobb gyakorlatok a mindsitett és megbizhatd adattorlési rendszer bevezetéséhez, valamint az adathordozok leselejtezéséhez

Mostantdl nem hagyhatja el a szervezetet véglegesen
olyan miikodoképes mereviemez, mely nem keriilt fertét-
lenitésre.

Az adattorlési jegyzékonyvek emellett egyértelmien személyhez
kothetbek, azokhoz felel6sségi korok rendelhetdek.

Az adatvesztés kockazatat tovabb mérsékeltiik azzal, hogy a mi-
nésitett adatokat tartalmazd merevlemezekre szigoribb adattor-
lési szabalyokat léptettiink életbe, melyek azoknak a helyben
torténd torlését frjdk eld, adott esetben az adatgazda jelenléte
mellett. Ezzel csokkentettik a szallitas, a kezelés és a raktarozas
kozben fenndlld adatvesztési kockazatokat.

Nagyot Iéptiink elére a jogi megfelel6ség érdekében is, mivel
adatkezelési szabdlyzatunkat kiegészitettik adattorlési szabalyza-
tunkkal. Ezzel csokkentettlik mind a cég vezetdinek, mind
munkatdrsainak potencidlis felel6sségre vonhatdsagat.

Ebben az elsé kérben viszont nem foglalkoztunk még azzal

az esettel, amikor mUkodésképtelen merevlemez hagyja el

a szervezetet, és nem foglalkoztunk azzal, ha egy merevliemez
ideiglenesen, példaul szerviz céljgbol hagyja el a szervezetet.
Nem kezeltlik az USB kulcsok és egyéb adattaroldk torlését, nem
foglalkoztunk a fajltorlésekkel, valamint az adatkozpontok logikai
egységeinek fertétlenitésével sem. Ezekkel az adattorlési rend-
szer bevezetésének kovetkezd 1épcséiben fogunk foglalkozni.

4. A fokusz kibovitésének
epése

A merevlemezek torlésének kiterjesztése

MUkoddképes merevlemez ideiglenesen elhagyja

a szervezetet

Amikor a merevlemez szerviz céljabdl hagyja el a szervezetet,
fontos észben tartani, hogy a teljes adattorlés az operacios
rendszert is torli az eszkdzrél. Ezért a kdvetkezd lehetdségeink
vannak annak biztositasara, hogy a merevlemez ne tartalmazzon
érzékeny adatokat.

Egyszer( megoldds, ha a notebookot vagy PC-t Ugy adjuk
szervizbe, hogy a merevlemezt kiszereljik beléle, és a gyari
rendszert egy masik merevlemezre toltjuk vissza elézetesen
elkészitett lemezképfajlbdl. A megoldas alkalmazdsdhoz sziksé-
ges, hogy a még hasznalatba nem vett szamfitdégépekrél olyan
lemezkép készuljon, melyet ilyenkor telepiteni tudunk a gépre.

Nem jelent j6 megoldast az, ha lementjik az érzékeny adatokat
a szamitdgéprol, majd fertétlenités — teljes adattorlés — nélkul
toltjik vissza ugyanarra a merevlemezre az eredeti lemezképet.
llyenkor nem a teljes merevliemez kertil modszeres felllirasra,
csupan az operacios rendszer altal elfoglalt, tipikusan 5-10 szaza-
|éknyi tarterdlet, a merevlemez tobbi részérdl pedig visszaallitha-
téak az adatok.

Ehelyett vagy az eredeti merevliemezt kell fertétleniteni
teljes adattorlés segitségével, majd erre visszaallitani a le-
mezképet, vagy pedig helyettesité lemezt kell hasznalni.

A helyettesité lemez hasznalata azoknal a szervezeteknél
célszerd, ahol tobbtucatnyi azonos hardverkomponenseket
tartalmazo szamitdgépekbdl allo géppark tzemel. llyenkor

a beszerzett nagyszamu gép egyikérdl készitlink egy lemezképet
az eredeti gyari dllapotnak megfeleléen, majd magat a fizikai
merevlemezt raktarozzuk. Egy szamitégép meghibasodasa
esetén a gépet ezzel a helyettesité lemezzel adjuk szervizbe,

a szerviz idejére pedig biztositjuk a meghibdsodott gépbdl
kiszerelt merevlemez biztonsdgos érzését.
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A helyettesitd lemez alkalmazasa olyan esetekben is lehetséges,
amikor a mindsitett adattorlést valamilyen hardverkomponens
(példaul a képerny®) meghibdsodasa megneheziti.

Egy maésik, de nem tul szerencsés megoldas, ha a gépet Ugy
adjuk szervizbe, hogy mindsitett fajltorlés segitségével tordljik

a szenzitfv adatokat. Ez kizérélag abban az esetben jelent megol-
dast, ha a gépen egyébként is minden egyes szenzitiv adatokat
tartalmazo fajl mindsitett fajltorlés segitségével kerul torlésre.

A mindsitett fajltorlés azonban nem torol olyan adatokat,

mint a bongészék altal tarolt jelszavak.

A harmadik megoldas az, ha a merevlemezt mindsitett adattor-
lés segitségével teljes mértékben fertétlenitjik, majd — ha ez
egyaltalan sziikséges — visszadllitjuk r& az eredeti lemezképet

és igy adjuk szervizbe. A mind&sitett adattorlés elétt — ha ez lehet-
séges és szUkség is van rd — lemezképet készithetlink a merevle-
mez tartalmardl, hogy a felhasznéld bedllitdsai konnyen
visszaallithatdak legyenek a szerviz utan.

A helyettesité merevlemez alkalmazdsahoz képest ez a megol-
das noveli az 4tfutds idejét a mindsitett adattorléshez, a lemez-
kép eldallitdsahoz és visszadllitdsahoz szlkséges id6vel. Tovabbi
hétranya, hogy bizonyos hardverkomponensek (példaul a képer-
ny®) meghibasodasa estében a lemezképek készitése nehézsé-
gekbe Utkozik, elénye viszont, hogy nem kell megbontani

hozzd a gép burkolatat.

Nem mukodéképes merevlemez hagyja el

a szervezetet

A mukodésképtelennek tlné mereviemezek a legtdbb esetben
pusztan valamilyen mechanikai vagy elektronikai hiba miatt nem
mUkodnek, a magneses adathordozo felllet néhany ritka kivétel-
tél eltekintve nem sérll meg, arrél az adatok a hiba javitasa

utdn visszadllithatoak.

Eppen ezért fokozottan veszélyes a pillanatnyilag mikodéskép-
telen merevlemezek egyszer( leselejtezése vagy a gyartonak
valo visszaadasa.

A feladatunk ebben az esetben, hogy a beszallitdinkkal olyan szer-
z6dést kosstink, mely lehetévé teszi, hogy a garancidlis idén beldli
meghibasodas esetén ne kelljen visszaadnunk a merevlemezt.

A mechanikai vagy elektronikai hiba miatt mikddésképtelen
merevlemezeket ezutdn degausser segitségével meg kell sem-
misitendnk. A Németorszagban, magas minéségu alkatrészekbdl
gyartott Blancco Degausser nagy ereji magneses mezék segft-
ségével teljesen megsemmisiti a merevlemezek magneses

a legmagasabb, COSMIC TOP SECRET (CTS) min&sitést kapta
meg. llyen mindsitést mas merevlemez-megsemmisité

rendszer eddig nem nyert el.

A degausser alkalmazésa természetesen anyagi terhet jelent
a szervezet szamdra, azonban szinte az egyediili biztos médszer
a mUkadésképtelen merevlemezek megsemmisitésére.

Més modszerek — példaul krematérium alkalmazéasa — nem
mindsitettek, nem vizsgaltak. A megsemmisités eredményérél
nem készUl egyértelm bizonyitd erével bird okirat, ezért

a mikodésbe hiba csuszhat (a kemence nem mkodik, de errél
a szerkezet nem ad visszajelzést). Mds modszerek (példaul

az atfurds) az adathordozé feltletek nagyobb részeit érintetlendl
hagyhatjak, ezért nem megbizhatodak.

Amennyiben a megsemmisitésre hazon kivul kertl sor, a meg-
semmisitendd adathordozdkat szallitani és ennek sordn biztosi-
tani kell. A szallitast és a megsemmisitést bérmunkaban végzé
vallalkozast mind&siteni szikséges, részikrél felelsségbiztositast
kell igénybe venni. A szallitds és a megsemmisités bérmunkdba
torténd kiadasa mindig ndveli annak lehetéségét, hogy a kilsd
véllalkozohoz beépitett Uigyndk szerzi meg az adatokat.

Ezenkivll problémat jelent, hogy a megsemmisitésre hasznalt
fizikai modszerek (elégetés, beztizas) nem integralhatéak egy
kodzponti nyilvantartd rendszerbe, mely visszakereshetéen
tarolja a megsemmisitésrél készult jegyzékonyveket.

A megbizhatéan mikodé degausser szerkezetek ezzel ellentét-
ben magukba zarjak a merevlemezt, lefotézzak annak sorozat-
szamat, melyet kovetéen a megsemmisités folyamata nem
szakithatd meg. A megsemmisitésrél ezutan jegyzékonyvet
allitanak ki, mely tartalmazza a merevlemez egyedi azonositoit.
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Amennyiben a vallalat tébb sz4z szamitdgéppel rendelkezik,
javasolt egy degausser 6nalld beszerzése, és a kozponti telep-
helyen torténd elhelyezése. lgy biztosithatd, hogy a mereviemez
ne hagyja el a szervezetet, a megsemmisitésen pedig akar

az adatgazda is részt vehessen. Ebben az esetben csupén a koz-
pont és a telephelyek kozotti szallitast kell megbizhatd médon

— zarhato, lepecsételt adathordozok, megbizhatd szallité segitsé-
gével — megoldani.

Amennyiben a vallalat kevesebb szamitogéppel rendelkezik
vagy egy degausser beszerzése tulsdgosan nagy anyagi terhet
jelent szamara, a degaussert bérelheti. Ebben az esetben

a mukodésképtelen merevlemezeket idélegesen raktarozni
szUkséges, majd ha elegendd mennyiségu felgydlt beldlik,
sor kerUlhet az eszkoz bérlésére.

Ha a vallalat szdméara még a degausser bérlése is tulsdgosan
nagy terhet jelent, olyan vallalkozét vehet igénybe, mely rendel-
kezik megbizhatd degausserrel, és bérmunkdban megsemmisiti
a merevlemezeket a szdmara. Ebben az esetben javasolt, hogy

a megsemmisitésen a véllalat képviseldje vegyen részt, és

a megsemmisitésére olyan degausser segitségével kertljon sor,
mely egyrészt megfeleléen mindsitett, masrészt feljegyzi a meg-
semmisitett adathordozo egyedi azonositéjat, majd a megsem-
misitésrél jegyzékonyvet allit ki.

Szervezeten bellli gazdacsere kezelése

Amikor egy eszkoz a szervezeten belll gazdat cserél, a jogosult-
sag szempontjabdl jellemzéen azonos szinten marad vagy lefelé
vandorol. Lefelé véandorlds soran példaul eléfordulhat, hogy

az igazgatd kordbban hasznalt notebookjat megkapja annak
titkarngje. Konnyen beldthatd, hogy ez adatszivargasi

kockazatot jelent a szervezet szédmara.

Ezért a szervezeten bellli gazdavaltas esetén ugy kell kezelntink
a merevlemezt és a tobbi adathordozé médiumot (Iasd késébb),
mintha elhagyna a szervezetet, és ennek értelmében teljes
fertétlenitést kell végrehajtanunk.

Kiemeljuk, hogy a szervezeten bellli gazdavaéltas esetén végre-
hajtott teljes fert6tlenités segit megelézni a munkajogi pereket,
mivel biztositja, hogy az eszkdzt leadd munkavallald maganéle-
téhez kapcsoldédd dokumentumok nem kerllnek mashoz.

Idedlis esetben az eszkdznyilvantartadsban egy adathordozé csak
akkor rendelheté az Uj gazdajahoz, ha az adathordozé fertétleni-
tésérdl kidllitott jegyzékonyv egyértelmuen igazolja, hogy

a teljes adattorlés megtortént.

Szervezeten bellli technologiavaltas kezelése
Néhany esetben technoldgiavaltds vagy szerepkorvaltds miatt
is szikség lehet az adathordozd mindsitett torlésére. llyen eset
lehet példaul, ha egy szamitdgépen kordbban kutaté-fejleszté
munka tortént, de most altalanos internetezés céljara lesz
hasznalva.

Ezeket az eseteket érdemes a gazdavaltashoz hasonldan kezelni.

Kompromittalodott adathordozok kezelése
Elsfordulhat, hogy nem szandékosan a szervezet merevliemezére
olyan informdcié - példaul szabadalom vagy szoftver — kerul,
melynek kezelésére nincs jogosultsdga. Az operacios rendszer
Ujratelepitése vagy a merevlemez formézasa nem jelent
egyértelml megoldast a jogosultsag nélkdli tartalom
kezelésének megsziintetésére.

Ezekben az esetekben is teljes adattorlésre, fert&tlenitésre
van szUkség.

Ugyanez igaz a virusfert6zés eseteire is. A virusirto szoftver altal
elvégzett virusirtds megoldast jelent a fertézés azonnali kockaza-
tainak elkerUlésére, és lehetdvé teszi az adatmentést, de nem
garantdlja azt, hogy a kartevének egyetlen mikodd kompo-
nense sem marad a gépen. A veszélyhez kapcsolddo kockazat
szintje ugyan ebben az esetben alacsony, mégis, amennyiben
olyan szamitogép valik virusfertézés aldozatava, melyen mindsi-
tett adatokat kezellink, sziikség lehet a merevlemezek teljes
fertétlenitésére.

Tovabbi lépések a biztonsag novelése érdekében

Notebookok védelme fajltorlés bevezetésével

A szervezeten kivil mozgd adathordozok extra kockdzattal
jarnak. Példdul egy alkalmazott titkositott VPN kapcsolaton
keresztil bejelentkezik a véllalat halézataba, letdlt onnan

a notebookjara egy dokumentumot, megszerkeszti

és visszatolti a vallalat szerverére.
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Ezutan a dokumentumot hagyomanyos torléssel az operacios
rendszer lomtardba helyezi, majd a lomtarat kilritve torli.

llyen esetben a fdjl a legtobb esetben visszadllithatd a merevle-
mezrél, mivel az operdciés rendszer arnyékmasolatokat (shadow
copy) és el6zd verzidkat (previous versions) tarol a fajlrél. Ezért,
ha a notebook elveszik, vélelmezhetd, hogy a nem megfeleléen
torolt fajlokkal kapcsolatban fenndll az adatszivargas kockézata.

A megoldas a kockazat kezelésére a mindsitett fajltorlés beveze-
tése. Ennek sordn olyan alkalmazast telepitiink a notebookokra,
mely az operacios rendszer éltal tarolt 6sszes masolatot észleli,
torlés esetén pedig ezek helyét mindsitett algoritmusok segitsé-
gével felllirja.

A féjlok torlésérdl szol6 riportokat a mindsitett adattorléseket
nyilvantartd kozponti rendszertinkben érdemes tarolni.

Szamitogépek védelme fajltorlés bevezetésével

A f4jltorlés bevezetése a szervezeten belll 1évd szamitdgépeken
az illetéktelen hozzaférésbdl szarmazd kockazatokat képes
csokkenteni.

Amikor egy adatgazda nincs jelen, a szamitdgépéhez masok —
példaul a takaritészemélyzet — is hozzéférhetnek. A szamitogé-
pek ugyan jelszéval vannak védve, de a jelszavakat sokszor
kulénbozé social engineering technikdkkal megszerzik a hacke-
rek, akik igy hozzaférnek a helyi szamitdgépeken tarolt fajlokhoz.
A mindsitett fajltorlés kiterjesztése az asztali szamitogépekre
csokkenti ezt a kockdzatot.

USB eszkdzok és memoriakartyak torlése
A biztonsag novelése érdekében a kovetkezé lehetdségiink
a mindsitett adattorlés kiterjesztése a hordozhaté adattaroldkra.

Ehhez kapcsoloddan a kdvetkezéket érdemes tudnunk a flash
adathordozok torlésének hatterérdl:

- A merevlemezekhez hasonldan a flash adathordozok torlése
hagyomanyos torléssel vagy formazassal nem biztonsagos,
mivel a fajlok konnyen helyredllithatdak a formazas utan is.

— Egyes kartevék, példaul a Voros Oktdber névre keresztelt malware
képesek arra, hogy az USB kulcsokrol torolt fajlokat a hattérben
visszaallitsdk, és elkildjék a kartevdk készitdinek.

— Az USB kulcsok és a memdriakartydk,hajlamosak arra’ hogy
észrevétlenll elhagyjdk a szervezetet vagy gazdat véltsanak.

A fenti okokbdl kifolydlag kdnnyen beldthatd, hogy a mindsitett
adattorlés fontos eleme az USB kulcsokra vonatkozo vallalati eld-
frasoknak, ugyanakkor azt is érdemes hangsulyozni, hogy dnma-
gaban nem kezeli teljes korden a cserélhetd adathordozékhoz
kapcsoléddé kockazatokat.

A mindsitett adattorlés mellett a legtdbb esetben szUkség lehet
a vallalati szamitégépek USB portjainak letiltdsara vagy
a hozzaférés szabélyozasara.

Emellett érdemes a cserélhetd adathordozdkra masolt
allomanyokat fajlszéf (példdul G Data Fajlszéf) segitségével
titkositani, igy az adathordozé elvesztése esetén a karok mértéke
csokkenthetd (mivel egy laikus megtaldlé nem fogja feltorni

a titkosftott fajlokat).

Az USB eszkozokre és memariakartydkra vonatkozd mindsitett
adattorlésre nézve a kovetkezd intézkedések bevezetését
érdemes megfontolni:

— Amennyiben egy USB eszkdz6n vagy memdriakartyan szemé-
lyes adatokat tartalmazoé vagy mindsitett Ugyiratok kertilnek
tarolasra, akkor az USB eszkdzt vagy memdriakartyat fertétleni-
teni kell, amint a tarolas célja megszUnik.

- Amennyiben egy USB eszkdz vagy memdriakdrtya a szerve-
zeten kividl jart, és ott adatokat masoltak ra, az adatok lema-
soldsa utdn, miutan megsz(nt az adatok tarolasanak célja,

a szervezeten bellli hasznalatba vétele el6tt elészor
fertétleniteni szikséges.

- Amennyiben egy USB eszkdz vagy memdriakartya abbdl a cél-
boél hagyja el a szervezetet, hogy a szervezeten kivil adatokat
masoljanak r3, fertétleniteni kell, miel6tt elhagyja a szervezetet.

Néhany példa a tarolt adatok jellegére és a torlésre:

- Egy flash adathordozéra szerzédést masolnak, mely személyes
adatokat is tartalmaz. Az adathordozot fertétleniteni sziikséges
a lehet6 legrovidebb idén belll, amint a taroléds célja megszUnt.

- Egy fényképezégéppel felvételek késziilnek egy baleset hely-
szinén. Az adathordozot fertétleniteni szikséges, amint
a felvételek biztonsagosan mentésre kerlltek a szervezeten
bellli szerverre.
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Mivel a flash adattarolok fertétlenitése a mereviemezek
fertotlenitéséhez hasonléan teljes feliilirassal torténik,
a szervezetnél érdemes olyan méretii eszk6z6ket hasz-
nalni, melyek kapacitasa nem tul nagy a tarolni kivant
adatokhoz képest. Ez jelentésen megkonnyiti a flash
adattarolok fertétlenitését.

Néhany mintaadat az USB kulcsok fertétlenitésének idéigényéhez:

2 GB méret(i USB kulcs egyszeres felllirassal (HMG Infosec
Standard 5, Baseline) fert6tlenitve — 6 perc (USB2.0)

4 GB méret( USB kulcs egyszeres felllirassal (HMG Infosec
Standard 5, Baseline) fert6tlenitve — 12 perc (USB2.0)

8 GB méret(i USB kulcs egyszeres felllirassal (HMG Infosec
Standard 5, Baseline) fert6tlenitve — 30 perc (USB2.0)

2 GB méret(i USB kulcs négyszeres felllirassal (U. S. Department
of Defense Sanitizing) fertétlenitve — 20-25 perc (USB2.0)

4 GB méret( USB kulcs négyszeres feldlirassal (U. S. Department
of Defense Sanitizing) fertétlenitve — 45-50 perc (USB2.0)

8 GB méret(i USB kulcs négyszeres felllirassal (U. S. Department
of Defense Sanitizing) fertétlenitve — 2 6ra (USB2.0)

Megjegyzés: Az USB kulcsok és az egyéb flash adathordozok
torlési sebessége fligg az adathordozd tipusatdl és a szamitdgép
paramétereitél is, melynek segitségével a torlést elvégezzik.

Adattorlés a felhdben

Bizonyos esetekben szlikség van arra, hogy az adatkézpontban
vagy szerverek logikai meghajtoin toroljink adatokat.

Ez a Blancco LUN segitségével lehetséges.

llyen eset lehet példdul, ha szolgaltatoként adatkdzpontunkban
taroljuk UgyfelUnk adatait, de az tigyfél igy dont, hogy nem
kivanja a tovabbiakban igénybe venni a szolgaltatdsunkat.
Ebben az esetben hiteles jegyzékonyvvel kell igazolnunk,

hogy az adatokat megfelel®, min&sitett médszerrel toroltik.

Egy masik példa a recovery site tesztje: az adatok menthetdsé-
gét, a mentési eljarast tesztelve masolat készil az eredeti
fajlokrol. A mentési proba befejeztével biztositanunk kell,
hogy az ideiglenes masolat nem marad meg.

Szerverek proaktiv fajltorlése

A szerverek esetében lehetéséglink van arra, hogy olyan
szkripteket hozzunk létre, melyek segitségével a megadott fajlok
vagy mappak elére meghatarozott itemezés szerint mindsitett
maodon toérolhetéek.

Ez lehet6séget ad annak biztositasara, hogy ne taroljunk tovabb
olyan adatokat és adatbdzisokat a szervereken, melyek
kezeléséhez mar nincs jogosultsagunk.

Példa lehet erre egy internetes weboldal, melyen a vasarlo
megkezdi a regisztraciét, de a folyamat végén nem végzi el

a szerz6dés megkotését. lgy nem jon létre a szervezet és

a vasarlo kozott szerzé6dés, még akkor sem, ha a vasarlo sajat
maga kezdte el megadni személyes adatait. Amennyiben ezeket
az adatokat a vasarlé kényelme érdekében ideiglenesen taroljuk,
erre egyrészt ki kell térnlink az adatkezelési szabalyzatban, mas-
részt a kikotott id6 utdn ezeket az adatokat tordlntink szikséges.

Egy masik példa az tzlethelyiségekben elhelyezett kameras
felvételek téroldsa a szerveren — ezeket a felvételeket a kezelé-
stikre engedélyezett id6 utan torolntnk kell.

Munkaallomasok proaktiv fajltorlése

A munkadllomasok esetében is lehetdséglink van a proaktiv
fajltorlésre szkriptek segitségével. Meghatarozhatd példaul, hogy
a gép kikapcsolasa el6tt a Windows lomtar tartalma kertljon
felUlirdsra, vagy proaktiv torlés ald vonhatdak mappak és fajlok.

°: blancco
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5.Nem a mindsitett
adattorlés korébe
tartozo kérdések

Data Leak Prevention

A mindsitett adattorlés elsésorban nem adatokat, hanem adat-
hordozokat véd, és biztosftja, hogy ne keruljenek ki a szervezet-
bél adatokat tartalmazdé adathordozok.

A Data Leak Prevention (DLP), azaz az adatszivargast megel6z4
rendszerek ezzel szemben adatokat, nem pedig adathordozékat
védenek. Az internetes kijaratokon figyelve biztosftjak példaul
azt, hogy egy adott karaktersorozatot tartalmazé dokumentum
ne hagyja el a szervezetet.

A Data Leak Prevention rendszerek ugyanakkor nem figyelik
— hiszen nem is ez a dolguk —, hogy a leselejtezett adathor-
dozdkon milyen adatok maradnak.

Torlés vészhelyzetben

A mindsitett adattorlés az adathordozo teljes fertétlenitésével
jar, ami jellemz&en hosszabb idét, tipikusan néhany orat vesz
igénybe. Ez az id6igény a fert&tlenitésre hasznalt modszer
jellegébdl adodik, és nem rovidithetd le.

A merevlemezek fizikai megsemmisitése ezzel szemben néhany
perces folyamat a Blancco Degausser segitségével, a megsem-
misftéshez azonban a merevlemezt ki kell szerelni, majd be kell
helyezni a degausserbe. A degausser ugyanakkor egyidejlileg
egy merevlemezt képes befogadni.

A mindsitett adattorlés tehat semmiképpen, a mindsitett megsem-
misités pedig erés korlatokkal tekinthetd vészhelyzeti intézkedés-
nek. Ugyanez igaz a tavoli torlésekre is. Tavoli torlést el tudunk indi-
tani egy szamftégépen vagy notebookon, de ez jellemz&en érakat
vesz igénybe, és egy kiulsé személy altal barmikor megszakithatd
(akar egyszer( dramtalanitdssal). A mindsitett adattorlés modszer-
tana ezért mindig feltételezi, hogy mi kontrolldljuk az eszkozt.

A vészhelyzetben alkalmazhatd eljardsok a mindsitett adattorlés-
sel szemben képesek arra, hogy nagyon egyszerli médon,
néhany pillanat alatt zaroljdk vagy formézzak az eszkdzoket.

A zérolds ugyanakkor jellemzéen valamilyen titkositas segftségé-
vel torténik, és a szikséges jelszd birtokdban vagy nyers szamitasi
er6 alkalmazasaval feloldhato. A zérolt adathordozén — zarolva

és titkositott médon — ott van minden adat. Ha a zarolt eszkdz
tehat egy kell6 szamitasi erével bird szervezet kezébe kerl,

a zarolas feltorésére van esély. Emellett meg kell jegyezni, hogy

a zarolasra a szervezetek jellemzéen olyan modszereket hasznal-
nak, melyek forraskodjat kiilsé szervezet nem hitelesitette.

Ezek a modszerek ezért elméletileg tartalmazhatnak olyan beépi-
tett hatsé kapukat, melyeket a gyartojuk onos érdekbdl vagy
biztonsagi okokbdl helyezett el benniik.

Beépiilt ligynok elleni védelem

A mindsitett adattorlés a legtobb esetben nem nyujt védelmet

a beépult ellenséges tgynok ténykedése ellen. A teljes fertdtleni-
tés és a fajltorlés értelme az 6nvédelem. Ezek a modszerek
lehetéséget adnak a szervezetek szamdra arra, hogy teljes
biztonsaggal leselejtezzék és értékesitsék régi adathordozdikat.

A valédi mindsitésekkel rendelkezd adattorlési megoldasokat
szamos szervezet szakértéi tették mar probara. A Blancco altal
fertétlenitett adathordozokrol a NATO, az FBI, az Egyesult
Allamok Hadseregének szakemberei, valamint a vilag szamos
mas katonai és rendéri szervezete prébalt mar adatokat
visszadllitani — mind sikertelendl. Nem véletlen, hogy a Blancco
a vildg legtdbb mindsitéssel rendelkezé adattorlési megoldasa,
és az sem, hogy a Blancco szoftvereit hasznélja az Eurdpai Unié
Bizottsdga és a NATO maga is.

A mindsitett adattorlés tehat teljes biztonsaggal lehetévé teszi
az adathordozok leselejtezését, és megeldzi az dsszes adatvédelmi
incidens tdbb mint 10%-4t. Azonban, ahogyan ezt a fentiekben
hangsulyoztuk, nem nyujt védelmet a szandékos adatszivarogta-
tas ellen, igy példaul egy beépilt Ugynok a sajat USB kulcsara
annyi masolatot csindl a védett dokumentumainkrél, amennyit
csak az USB taroldkapacitasa lehetéve tesz, és amennyit mi meg-
engedUnk neki. Ellene mas modszerekkel kell védekezniink.

A mindsitett adattorlés azonban képes megelézni azokat a szan-
dékos adatszivarogtatdsokat, melyek sordn a beépult igynok
egy leselejtezett adathordozérdél szerezné meg az adatokat —
példaul a megsemmisitésre vald széllitas kozben.
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A Blanccordl

A Blancco a vilag vezet6 gyartdja a menedzselt, megbizhatd és mindsitett adattorlés terlletén. A nemzetbiztonsagi szervezetek,

arenddrség, a pénziigyi szolgéltatok és a szamitdgép Ujrahasznositasaval foglalkozo szervezetek elsd szamu vélasztasa.
1997-ben alapitott vallalatunk a legtdbb szakmai mindsitéssel rendelkezé hardveres és szoftveres adattorlési megolddsokat kindlja
a vildgon. A Blancco menedzselheté adattorlési rendszerével nem csupén az adathordozok szézszazalékos fertétlenitése oldhatd meg,

de kezelhetd a teljes adattorlés folyamata is, beleértve az adattorlések visszakovethetévé és auditdlhatova tételét.

Finn kdzponty cégiink 14 sajat irodat tart fent Européaban, Eszak- és Dél-Amerikaban, Azsidban és Ausztralidban. Szoftvereink

és hardveres megoldasaink segitségével Ggyfeleink mindennap tobb tizezer szamitogéprdl torlik az adatokat.

A Blancco magyarorszagi képviseletét a V-Detect Antivirus Kft. 1atja el, a disztribucidért pedig a Kvazar Micro CEE Kft. felel.

v> Kizarolagos magyarorszagi képviseld a V-Detect Antivirus Kft.
www.v-detect.hu

Tovabbi informacié: http://torles.hu



