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Bels6 audit megtervezése

Tervezzen meg és folytasson le egy belsé auditot, mely szdmba veszi a szervezet altal jelenleg kezelt ¢sszes adatot
és adathordozét. Azonositsa és analizalja mindazon sériilékenységeket, melyek veszélynek tehetik ki a szervezetet,
és az EU Uj adatvédelmi szabdlyainak megsértéséhez vezethetnek.

tudlis kérnyezetekig.

Készitsen egy részletes listat mindazon fizikai, virtudlis és logikai helyekrél, melyeken vallalati, valamint
az Ugyfelekre, a vevékre, az alkalmazottakra, a beszéllitdkra és a partnerekre vonatkozoé adatokat tarol.
Az elkészilt listat vitassa meg minden belsd osztallyal és érintettel, majd tartsa naprakészen.
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Vezessen be biztonsdagos adatmegsemmisitési eljarast

Az elektronikus és informatikai adathordozdkrél olyan mindsitett médon tavolitsa el a szikségtelenné valt adatokat,
amely megfelel az olyan a jogilag el8irt felUlirasi szabvanyoknak, mint a HMG Infosec vagy a DoD 5220.22.M.
Ellendrizze, hogy az eljarést elfogadjék-e a nemzetvédelmi hatdsdgok, és megfelel-e az olyan szervezetek
eléirasainak, mint a NATO, a CESG, a TUV SUD vagy a DIPCOG.

Minden adattorlést igazoljon

Az Ugyfelek és vevok, a jelenlegi és volt alkalmazottak, valamint a beszalliték és partnerek kordbbi adatokkal kapcsolatos
kérdéseire irashan kell valaszolnia. Ennek soréan fel kell tudni mutatnia fizikai bizonyitékot (jegyzékonyvet) arrél, hogy

az érintett elavult vagy irrelevanssa valt adatait mikor és milyen modszerrel, milyen eredménnyel semmisitette meg.

I, az USB kulcsoktol
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Tajékoztassa az érintetteket

Az ligyfeleket rendszeresen és ismétl6dé modon tajékoztatnia kell az adataik feldolgozaséanak madjarol. irasban kell
tajékoztatnia az Ugyfeleket arrdl, hogy milyen mddon vonhatjék vissza az adataik kezeléséhez adott hozzajaruldsukat.
Ha az adatok feldolgozasdnak vagy kezelésének mdédjédban valtozas torténik, errél irdsban kell tdjékoztatnia az lgyfeleket.

Menedzselnie kell a mobileszk6zoket

Ha az alkalmazottak mobileszkdzoket hasznélnak a munkajuk soran (példaul BYOD program), készitsen szabalyzatot arra,
hogy mi térténik az eszkozokon tarolt adatokkal az eszkoz eladésakor vagy a munkaviszony megsziinésekor. Biztositsa,
hogy kilon terv készUljon a véllalat sajat tulajdondban 1évé eszkdzokre és az alkalmazottak tulajdondban 1évé eszkdzokre.
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Felel6sen gylijtse az adatokat
Készitsen Utmutatdst arra, hogy milyen tipusu és szint( profilozast (adatgydjtést) végez a szervezete.
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Segitse az egyuttmiikodést a részlegek kozott

MUkodjon egyltt a szervezet mas részlegeivel a cég minden szintjén, hogy tdmogatni tudja az egyedi adatgy(jtési,
adattdrolési és adatmegsemmisitési Gzleti igényeiket és céljaikat.

Készitse el a megfeleld oktatasi anyagokat az alkalmazottak szédmara a teljes szervezetben, melyek leirjak a kulénbozé
adatvesztési forgatokonyveket és okokat, az adatok védelmére és integritdsanak monitorozéséara vonatkozo legjobb
gyakorlatokat, valamint az adatok megsemmisitésének helyes (és helytelen) maédjait. Juttassa el ezeket az anyagokat
minden munkavallalé szaméra, tekintet nélkil beosztasukra és munkakérikre,
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Nevezzen ki adatvédelmi felelst

Egy belsé embert nevezzen ki adatvédelmi felelésnek. Ennek a személynek a feladatai kozé tartozik, hogy implementalja
az adatkezelésre vonatkozo szabélyozésokat, az informatikai és adathordozd eszkdzok menedzsmentjét megvaldsitsa
azok teljes életutjan keresztil, beleértve a leselejtezés folyamatat is. Az adatvédelmi felel6s feladatai kozé tartozik az is,
hogy naprakész maradjon az EU- és a nemzeti adatvédelmi szabalyozésok és ajénlasok valtozasaival kapcsolatban.
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Monitorozza a kockazatkezelést

Készitsen tfogd kockazatkezelési tervet, mely kiterjed az adatok kezelésének maédjéra azok keletkezésétd!
kezdve a téroldsukig és eltavolitdsukig az adathordozok adatoktél valé fertétlenitésének maédjaig.
A kockazatkezelési tervnek ki kell terjednie az olyan harmadik szervezetekre is, mint a beszallitok és a partnerek.
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A Blancco lehetévé teszi, hogy az adatokat jegyz6kényvezett médon, minésitett elj

Készitsen incidenskezelési tervet

Foglaljon irdsba egy incidenskezelési tervet, melyre a szervezet egy adatvédelmi incidens esetén a vélaszreakcidit
alapozza. A tervnek tartalmaznia kell az érintetteknek kildott mintalizeneteket, a sajténak kildott mintalizeneteket,
a maximdlis valaszid&t, az elvart hatdridéket, az érintettek listdjat, és a kriziskezeléssel megbizott csapat tagjainak
szerepeit és feladatkorét.
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Az adatok eltdvolitdsdra és megsemmisitésére, valamint az adathordozok
leselejtezésre valo proaktiv felkésziilés segiti a kozigazgatdsi szervezeteket
és a vdllalatokat abban, hogy megfeleljenek az EU adatvédelmi szabdlyainak
és biztositani tudjdk a feledéshez valo jogot (,right to be forgotten”).
Emellett csokkentik a szervezet ellen inditott hatdsdgi eljdrds

valdszinliségét és az esetlegesen kiszabott biintetések mértékét.

Bovebb informacio: http://torles.hu




