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Bevezetés

A modern mobileszk6zok mara nélkiilozhetetlen
eszkozzé valtak a munkahelyeken is: egy nemrég
az USA-ban és Eurépaban késziilt felmérés szerint
a vallalatok 77%-a biztosit okostelefonokat

az alkalmazottainak’.

A mobillal ellatott alkalmazottak kordbban a végrehajtok,
értékesiték és marketingesek kozil keriltek ki leginkabb,
de a,hozd a sajat késziiléked” forradalma Ujrarajzolta

az uzleti élet képét, tobb lehetéséget adva még tobb

és kiilonboz6 terlileten dolgozé embernek. 2013 végére
a munkahelyeken hasznalt okostelefonok fele a munka-
véllaldk birtokdban lesz az IDC el6rejelzése szerint?.

A Gartner szerint 2016-ra a munkaerd kétharmada Olyan szigoru szabalyokat kell tehat a vallalatoknak
birtokolni fog egy okostelefont?. bevezetniik, amelyek biztositjak, hogy a mobileszk6zdkoén

tarolt érzékeny adatok ne kerlljenek illetéktelen kezekbe

E mobileszk6zok nagy része tartalmazhat érzékeny vallalati, a selejtezés, megsemmisités vagy Ujrafeldolgozés soran.
Ugyfél- vagy alkalmazotti adatokat, azonban a cégek jelen- A biztonsagos adattorlés soran igazolni lehet az adatok
t6s hanyada nem Ugyel az adatbiztonsagra. A fenyegetett- tényleges eltavolitasat. A kdzelmultban készilt felmérések
séget ugyanis nem csupan a kartevék, az adathaldszat és szerint azonban a szervezetek 71%-a nem rendelkezik
kémprogramok jelentik, a hasznalt eszk6zok helytelen szabalyozassal arra nézve, hogy a BYOD (Bring your own

kezelése sokkal nagyobb biztonsagi kockazattal jar. device) eszk6zokon tarolt adatokat hogyan kell kezelni®.
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Miért fontos a mobileszk6zok biztonsagos torlése?

KIS ESZKOZOK, NAGY KOCKAZAT

A mobileszkdzok kis méretiik ellenére az informaciok valdsa-
gos tarhazai. Néhany okostelefon és tablet akar 60 giga-
bajtnyi adatot is képes tarolni, kdztiik egyre inkdbb céges
e-maileket, Gigyféladatokat, jelszavakat és mas érzékeny
informaciot is, amelyek konnyen illetéktelen kezekbe
keriilhetnek, ha megfelel torlés nélkiil szabadulnak

meg a készilékektdl.

Az emberek 99%-a haszndlja mobiljat Uizleti célokra. 77%-uk
haszndlta a telefonokat az lzletfelek nevének és cimének
tarolasara, 23%-uk tarolta az ligyfelek adatait és 17%-uk
toltott le céges informaciokat, dokumentumok és
spredsheeteket — mutatta ki mar 2009-ben egy tanulmany®.
Egy masik tanulmany pedig mér 2008-ban kimutatta, hogy
a haszndlt okostelefonok sokszor tartalmaznak érzékeny
adatokatb, a mostani tanulmanyok pedig ezt mar 60%

€s 99% kozé becstilik (7,8).

Riasztd adat, hogy egy brit felmérésben a valaszaddk 81%-a
azt allitotta, hogy eladas el6tt minden adatot torolt

a mobiljardl, és tizbdl hatan meg voltak gyézédve réla,
hogy az informaciok igy tényleg el is tlintek a telefonjukrol.?
A legtdbben elmondtak, hogy manudlisan torolték
adataikat, igy persze a,torolt” adatok visszaallithatdak

maradtak.



SZABALYOZASI AGGODALMAK
Mikézben az Egyesiilt Allamokban mér az orvosok 80%-a

hasznal'® specialis, okostelefonon futé alkalmazasokat

a mindennapi munkajanak elésegitésére és a betegadatok
kezelésére, az adatvesztéssel egy szervezet nem csupan

a jo hirnevét teszi kockara, de sokszor sulyos biintetéssel

is szembe kell néznie.

Eurépaban 2013 juniusdban varhato az adatvédelemre
vonatkozo szabdlyok feliilvizsgélatanak befejezése, illetve
az Uj szabalyok kibocsatasa. Ezek mar kovetelményeket
fogalmaznak meg az online adatok torlésére és atlathatéd
folyamatok hasznalatédra a személyes adatokkal dolgozé
cégek szamdra, tovabba batoritast is tartalmaznak jéva-
hagyott eszkdzok és folyamatok alkalmazasara.

Az Uj szabdlyozés szankciokat is kilatasba helyez, kisebb
vétségek esetén 250 000 eurdtdl az éves globalis forgalom
0,5%-aig, sulyosabb vétség esetén 1 milli6 eurdtol

a forgalom 2%-dig terjedé biintetésekkel lehet szamolni.

Az Eurépai Halozat és Informacié Biztonsagi Ugynokség
(ENISA) szintén felismerte, hogy a legnagyobb kockazatot
az informacio biztonsagara nézve a megfelelé adattorlés
nélkil eltavolitott okostelefonok jelentik, ezek az eszk6zok
mégsem alanyai azoknak a torlési eljarasoknak, amelyek
meg vannak szabva merevlemezek esetében'.

Ez kiilondsen annak az elemzéi elérejelzésnek a fényében
zavard, amely szerint 100 milli6 mobiltelefon kerdil

Ujrahasznositasra évente'2,



A kockazatok csokkentése

A vaéllalatoknak szlikségiik van egy biztonsagos eljarasra a mobileszk6zok kiilsé és belsé
memaridjaban tarolt adatok eltavolitasahoz, mielétt Ujrafelhasznaljak, Ujrahasznositjak
vagy megsemmisitik Sket. Az eszk6zok fizikai megsemmisitése nem elégséges, hiszen

a toredezett digitalis médiabdl is kinyerheték az adatok, nem beszélve arrdl,

hogy ez eljaras a kornyezetre is veszélyes lehet.

Sok felhasznalé azt gondolja, hogy ha az okostelefonokat A szoftveres adateltavolitds azonban teljesen feliilirja
visszaallitjdk a gyari bedllitdsokra, az megsemmisiti az eszkdz memoriajat. Néhany gyartoi alkalmazas hasznalja
az adatokat a bels6 meméridban is, de a legtobb esetben ugyan ezt a technikat, de ezek az alkalmazasok nem

az adat ott tovabb létezik. Bar egy kezd6 nehéznek taladlhatja generalnak ellenérizhetd riportot, mely tartalmazza

az adatok visszadllitasat, egy képzett hacker vagy szamito- az eszkoz sorozatszamat és mas hardveres részleteket,
gépes szakérté konnyen megoldhatja ezt. amelyek igazoljak, hogy az adat eltlint, pedig mindez

szlikséges az eszkdz kockdzatmentes Ujraértékesitéséhez
vagy Ujrafelhasznalasdhoz. Mindezek mellett ezek

az alkalmazasok csak bizonyos eszkdzok operacios
rendszereivel mkddnek egytt, és csak manudlisan

végrehajthatéak.



FEJLETT ADATTORLES

A nemzetkozileg elismert teszteld ligyndkségek (pl. TUV SUD)
altal jovahagyott, fejlett adattorlés specidlis felllird szoftverrel
valésul meg szamos biztonsagi, technikai és hatékonysagi
elénnyel. Nem csupén eltvolitja az 6sszes adatot

a mobileszkozrél, de részletes jelentést is szolgaltat

bizonyitékként.

A hamisitasbiztos és ellendrizhetd jelentés alapvetd része

a szabalyos teljesitésnek és a torvény altal eldirt vizsgala-
toknak. Enélkil egy uzleti véllalkozas nem lenne képes adatai
biztonsagat megdrizni. Az adattorlési megoldasoknak 4tfogod
torlési jelentéseket kell generélniuk, hogy az atvizsgalasi
folyamatokat, az auditorokat ellathassak a kritikus informa-
cidkkal, mint a hardver allapota, a fontos szériaszamok

és eszkozcimkék, a szoftverrészletek a licencek megallapi-
tdsahoz, valamint az, hogy milyen torlési médszert

alkalmaztak és ki hajtotta végre a torlést.




A RUGALMAS, AUTOMATIZALT FOLYAMATOK
NOVELIK A PRODUKTIVITAST

A fejlett adattorl6 szoftver lehet6vé teszi az operatorok

szamara, hogy automatizaljak és végrehajtsak ugyanazokat
a torlési folyamatokat szamos mobileszkdz esetében egy
normal munkaallomasrél. A t6rl6 szoftver szintén automa-

tikusan kildi a torlési jelentéseket a kbzponti konzolnak.

A hatékonysaga mellett a fejtett adattorl6 szoftver detektal-
hatja és egyidejlleg tordlheti az adatokat kilonb6z6 tipusu
mobileszkdzokrdl és tablet platformokrél, mert kozvetlendil
kommunikal az operaciés rendszeriikkel. Ezek az eszkdzok
széles skaldn mozoghatnak: iOS, Nokia Symbian, Android,

Windows Mobile és BlackBerry.

A szervezetek rengeteg, az adatbiztonsagot veszélyeztetd
fenyegetéssel néznek szembe, ezért az érzékeny és tulaj-
donosi lzleti informacidk védelme érdekében szigoru

szabalyozast javasolt bevezetni a mobileszkozokre

vonatkozoéan'. Az is fontos, hogy ez a szabalyozas dsszetett
forgatokonyveket, eljardsokat is tartalmazzon'®, emellett
pedig Iényeges, hogy a kivalasztott adattorlési technoldgia
a mobileszkézbkre vonatkozd szabalyozas részeként

keriiljon alkalmazasra.

Ha egy szervezet okostelefont vagy tabletet értékesiteni,
adomanyozni akar, vagy csupan egy masik munkatarsnak
szeretné kiadni, a fejlett adattorlés soran el kell tavolitania
az informaciokat az eszkozrél, mielétt az elhagyja a cég
terliletét'. A torl6 szoftvert kezelheti a cég belsd IT
személyzete is, de a vallalat megbizhat egy a mobileszk6zok
Ujrahasznositasaval foglalkozé céget, amely jévahagyott
adattorlést végezhet a helyszinen, vagy amelyik tdamogatja
a mobileszk6zok biztonsagos széllitasat a sajat telephelyére
a torlés céljabdl. Az IT személyzet vagy az eszkdzkezel6
parosithatja a sorszamozott torlési jelentést a raktar-
készlettel, hogy audit esetén bizonyithassak,

hogy minden adatot toroltek.

FELULIRASI KOVETELMENYEK PLATFORMONKENT:

Apple iOS: az iPhone, iPod és iPad eszk6zok titkositottak, ezért nem szlikséges fellilirni az 6sszes felhasznaléi adatot tartal-
mazo terliletet. Azonban a titkositasi kulcsot fellil kell irni, hogy a felhasznaloi adat kés6bb visszaallithatatlanna valjon.

Android: sziikséges a felhasznaloi adatokat tartalmazo terileteket feliilirni. Egy egyszer( gyari visszaallitas és/vagy

Ujraformazas nem biztonsagos, és az adatok meglehetésen konnyen visszaallithatdak.

BlackBerry: szlikséges az IT szabalyok, kiilsé alkalmazasok eltavolitasa és a felhasznaldi adatokat tartalmazé

terlleteket felllirasa.

Nokia Symbian: sziikséges a felhasznaldi adatokat tartalmazo teriileteket feliilirni. A gyari visszaallitds nem elégséges.

Windows Mobile: sziikséges a felhasznaldi adatokat tartalmazo teriileteket felilirni. A gyari visszaallitdas nem elégséges.




SAJAT TULAJDONU ESZKOZOK SZABALYOZASA
Egyre tobb sajat tulajdonu eszkdzt hasznalnak a munka-

helyen a munkavallalok. A Gartner szerint 2014-re a cégek
90%-a tamogatni fogja a vallalati alkalmazasok hasznalatat
privat eszk6zokon'®. Ezaltal az alkalmazottak nem csupan
produktivabbak lesznek, de csdkkenhet a vallalat
mobileszkdz-tamogatasra forditott koltsége is. Azonban
ezek az elénydk biztonsdgi kockazattal jarnak, kiilondsen,

ha nem alkottdk meg a megfeleld szabalyokat.

A szabdlyozdsnak magdban kell foglalnia az eszkdz
szériaszam alapjan torténd munkahelyi regisztraciéjat
az IT személyzetnél, amely ezutan nyomon tudja kovetni

az eszkoz allapotat, amikor az vallalati adatokhoz fér hozza.

A szabdlyozas részeként sziikség van egy lemondé
nyilatkozatra az alkalmazottaktdl, akik vallaljak, hogy
miel6tt egy Uj mobilkésziilékre valtananak, leadjék jelenlegi
készulékiket az adattorlés végrehajtasara. A torlés azutan
torténik meg, miutan az informacidkat letoltotték

a készulékrol és atvitték a kovetkezd késziilékre.

A mobileszkdzokkel kapcsolatos szabdlyozés szerint
az alkalmazott felelés minden a céggel kapcsolatos
informdcio kiszivargdsaért a privat mobileszkozérdl,

amig a torlési jelentés nem jut el az IT személyzetig.

Az alkalmazott éppen ezért kdteles minden téle telhet6t
megtenni az eszkdz védelmére, igy példaul képernydjelszot

hasznalni, és azonnal jelenteni az eszkoz eltlinését.



Osszefoglalas

A gyors, er6teljes torlési eljaras noveli a mobileszkdzok
biztonsagat. Tekintet nélkil az eszkoz tulajdonosara,

a mobileszkdzokkel kapcsolatos vallalati biztonsagpolitika
részeként nyomon kell kbvetni a felhasznaldkat és
eszkozeiket, amelyek hozzaférhetnek a céges adatokhoz.
Egyik legfontosabb aspektusa ennek a szabalyozasnak

az okostelefonok és tablagépek leselejtezése, jrafel-
hasznélasa vagy Ujraértékesitése el6tti adattorlési eljaras,
amely [étfontossagu megel6z6 intézkedés az adatok
elvesztésének, birsagok vagy mas negativ hatasok

elkertlése érdekében.

Mivel a Blancco mindsitett torlési eljardsa automatikusan
general részletes torlési jelentést, tobbféle mobilplatformot
tdmogat és tobb eszkdz torlését is képes egy idében
elvégezni, megfelel valasztas azon vallalatoknak, amelyek
biztonsagban akarjak tudni adataikat. A technolégiai
szabvanyokhoz és tanusitvanyokhoz vagy jévahagyasokhoz
igazodva ez a szoftver garantalja, hogy semmilyen adat

nem maradt az eszkdzokon a torlés utan.
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Tovébbi informacio a Blancco termékeirdl: http://torles.hu

A Blancco termékek kizdrélagos magyarorszagi disztributora a V-Detect Antivirus Kft.
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