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A HASZNALT MOBILTELEFONOK PIACANAK NOVEKEDESE

53 millié

eszkoz

Bevezetes

257 millié

eszkoz

Az értéknovelt szolgaltatasok szamanak bdvitése nem az egyetlen mddja annak, hogy

a mobilszolgaltatok fokozatosan noveljék az egy felhasznaldra esé atlagos bevételliiket.
A hasznalt okostelefonok és tabletek értékesitésének el6re jelzett emelkedése alapjan
jelentds bevételi potencial van a korabban hasznalt mobileszk6zok Ujraértékesitésében.

A hasznalt okostelefonok piaca jelentés ndvekedés hatéran
all, amelyet a,cseréld be és vasarold vissza” tipusu programok
fltenek. Az elemzék Ugy becsiilik, hogy a piac 53 milliorol
257 millié darabra fog néni a kdvetkezé 5 évben. Becslések
szerint 2018-ra a hasznalt telefonok 8 szazalékat kannibali-
zaljak a teljes Uj okostelefon-értékesitéseknek, ami meg-
lehet6s ndvekedés a 2012-es 3 szdzalékhoz képest.

Mivel az okostelefon-piac gyors litemben boévdl, egy uj,
tdmogatdsra vard mobil-6koszisztéma formalédik. Amig

a mobilszolgaltatdk és a kiskereskedék a kordbban emlitett
programokat ajanljak, addig mas partnerek azt biztositjak,
hogy a telefonok készen élljanak az Gjraértékesitésre.

A szolgdéltatok megvasérolhatjak a hasznalt telefonokat

a kiilonb6z6 mobilszolgaltatdktdl, aztan eladjak dket

az IT eszk6z megsemmisit6 specialistdknak vagy mobiltelefon-
Ujrahasznositdknak feljavitasra, ezutan pedig kiilonb6z6
outleteken keresztil keriilnek értékesitésre.

Ezen forditott logisztikai lanc mellett nagyon jo lehetéség

a mobilos 6koszisztéma szerepléi szamdra lecsapni a hasznalt
mobileszk6zokbdl (okostelefonok, tabletek) szarmazé fenn-
marado értékekre. Azonban megvan ennek a negativ oldala
is, hiszen ha nem megfelel6en végzik el a torlésiiket, veszély-
be kerlilhet az egyre ndvekvé mennyiségl személyes és lzleti
adat is, melyeket az ilyen eszk6zokon tarolnak. A mobileszkdzok
teljes adattorlése nélkill a mobilszolgaltatok kortlbelil olyan
kockazatnak teszik ki a hirneviiket, mintha egy tUgyfélada-
tokkal teli laptopot véletlendl elveszitenének.

A markdanak okozott lehetséges karok mellett szamos mas
tényezd miatt is fontos a mobileszkdzok térlése. llyen példaul
a ndvekvé szamu szabdly és elbirds, amelyek kihatnak az tzleti
adatokra. Az eszk6zok hatékony és teljes korl torlése azonban
nem azonos az egyszerd gyari visszaallitassal. A hitelesitett,
fejlett adattorl6 szoftverek olyan technolégiat és jegyzékony-
vezési képességet biztositanak, amellyel biztonsagosan el lehet
tavolitani az 6sszes adatot, illetve bizonyitékot is szolgéltatnak
arrol, hogy ez valéban meg is tortént, mikozben elésegitik

a bevételek ndvekedését a mobil-6koszisztéman keresztuil.
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A kényes informaciokat még tartalmazo
kommunikacids eszk6zok legalabb 20%-a
keriil ujrafelhaszndlasra.
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Az emberek 99%-a
hasznalja mobiltelefonjat
valamiféle (izleti célbdl.

A Gartner becslése szerint 2014-ben mintegy 2,2 millidrd okostelefont és tabletet fognak
leszallitani. A mobiltelefonoknak magas a fennmaradé értéke, és ez a mobilszolgaltatokat

arra 6sztonzi, hogy megvaltoztassak a felhasznalokkal kapcsolatos terveiket ugy,
hogy lehet6vé tegyék a gyorsabb mobiltelefon-lecserélési ciklusokat.

A technoldgia gyorsabb fejlédése és a fogyasztoi késziilék-
becserélés lehetésége ugyanakkor megndveli a mobil-
eszkozok életciklusat. Ezaltal nagy mennyiségl okostelefon
és ,adatforgalom”keriil a hasznalt piacra, utébbi féleg
amiatt, hogy a felhasznaldktdl szarmazo atlagos bevétel
egyre inkabb az adatforgalombdl fog keletkezni a hang
alapu szolgaltatasok rovasara. Amennyiben a mobilszolgal-
tatok meg akarnak jelenni a hasznalt eszk6zok masodlagos
piacan, illetve olyan szervizszolgaltatasokat kivannak
nyujtani, melyek nem veszélyeztetik a marka
hirnevét, be kell vezetnilik a teljes kord
adattorlést.

AZ UGYFELADATOK ES A BRAND HIRNEVE

Az lzleti vildigban az adatvesztés veszélye folyamatos
fejfajast okoz a vallalatok biztonsagi csapatai szamara.

A legtobb adatvesztés a kiskereskedelmi szektorban
torténik, de a mobilszolgaltaték hirnevét is csorbitjak

a kiberblin6z6k. A tanulmanyok azt mutatjak, hogy

az adatvesztések 6sszkoltsége 184 millid és 330 millié dollar
kozott lehet, és az ligyfelek 15-30%-a megsziintetné a szol-
galtatast, ha adatvesztésrdl értesiilne. Az adatvesztés

a jelentds pénziigyi hatrany mellett — jogi szakért6k szerint —
hosszabb tavon a hirnévben okoznd a legnagyobb kart.

A Gartner becslése szerint 2014-ben a cégek 90%-a tamo-
gatni fogja a vallalati alkalmazasokat a személyi eszk6zokon,
ezaltal pedig sokszorosdra ndvekszik az adatvesztések
esélye, negativ kihatassal az egyénekre és cégekre is.



A GYARI ALLAPOT VISSZAALLITASA
MARADVANYADATOKAT HAGYHAT

A mobilhdlézat-lizemeltetdk és -szolgaltatok gyakran még
mindig azt gondoljak, hogy a gyari allapot visszaallitdsa egy
okostelefonon, vagy az eszkoz torl6 funkcidjanak alkalma-
zasa minden adatot megsemmisit a belsé memaridban,

azonban sok esetben ezek az adatok tovéabbra is |éteznek.
Téves az a feltételezés is, hogy a visszaallitds utan maradt
adatokhoz torténé hozzaférés szakértét igényel. Az androidos
telefonok esetében, amelyek a globdlis piac tdbb mint
79%-at teszik ki, csak egy gyors latogatast kell tenni

a Youtube-ra, hogy megtudjuk, hogyan kell visszanyerni

az adatokat a késziilékekrél a gyéri dllapot visszadllitasa
utan, pusztan ugy, hogy lemezmeghajtoként érjiik

el a telefont egy PC-rél.

Azok, akik Ujraértékesités el6tt mindossze a gyari vissza-
allitast végzik el, hamis biztonsagtudatban vannak.

Egy egyesiilt kirdlysagbeli felmérésben a megkérdezettek
81%-a nyilatkozott ugy, hogy letorolte a telefonjat

az eladas elétt, és tizbdl hat biztos volt benne, hogy

az adatok véglegesen eltlintek. A legtébben a gyari
visszadllitast alkalmaztak.

KIS ESZKOZOK, NAGY KOCKAZAT

Tobb szamitasi teljesitménnyel, mint amennyi az Apollo
11-nek volt a Holdra szallaskor, a mobileszkdzok rengeteg
informaciot képesek hordozni kis méretiik ellenére, hiszen
némely okostelefonnak vagy tabletnek csak a belsé
memoriaja 64 GB adatot tud térolni. Ehhez az adat-
mennyiséghez hozzdadddnak a mobileszk6zok altal
elérhet6 adatok olyan felhé alapu alkalmazasokbol, mint
a Facebook, Outlook és egyéb vdllalati alkalmazasokbdl,
mint a Salesforce, Yammer. Ahogy ezek a meméridban
bdévelkedd eszk6zok egyre okosabba és népszeriibbé
valnak, segitve az embereket abban, hogy még produk-
tivabbak legyenek a munkaban és személyes tevékeny-
ségeikben, egyre valdszin(ibb, hogy e-maileket,
Ugyféladatokat, jelszavakat és mas érzékeny informaciot
tarolnak, amelyek azutan konnyen idegenek kezébe keril-
hetnek, ha teljes kord adattorlés nélkiil selejtezik le &ket.

Egy 2009-es felmérés azt mutatta, az emberek 99%-a
kilonboz6 Uzleti célu feladatokra is hasznélja telefonjat.
A megkérdezettek 77%-a lzleti célu neveket és cimeket,
23%-a Ugyféladatokat, 17%-a pedig letoltott vallalati
informdciokat is tarolt telefonjan.

Ahogy a mobileszkzok technoldgiaja egyre jobban fejlédik,
az adatvesztés esélye is egyre nagyobb lesz. Egy tanulmany
azt mutatja, hogy az okostelefonokon és tableteken tarolt
személyes és Uizleti adatok megtalaljak utjukat a hasznalt
piac irdnydba. Mar egy 2008-as kutatas is ugy taldlta, hogy
6t mobilkommunikacids eszk6zbdl egy az Ujrahasznositott
piacon még mindig tartalmazott érzékeny informaciot, mig
mas nem hivatalos felmérések szerint ez az ardny 66%-tdl
egészen 99%-ig is terjedhet. Sok eszkoz a fejl6d6 orsza-
gokban végzi, hozzajarulva az adatbiztonsaggal
kapcsolatos aggodalmakhoz.

FOLYAMATOS KIHiVAS A JOGALKOTAS
SZAMARA

Az adatvesztéssel kapcsolatos jogszabalyok és szabvanyok,
beleértve a digitalis eszkozok torlési kovetelményeit is,
folyamatosan alakulnak ki vilagszerte, hatast gyakorolva

a mobilszolgaltatok tgyfeleire. Mig ez régidnként mas és
mas, a kialakulo trend a szigorubb intézkedések és bilinteté-
sek felé halad. A hozd a sajat eszk6z6d” kapcsan elszenve-
dett adatvesztés iparag-specifikus biintetéseket
eredményezhet, mint ahogy tortént azokban az esetekben
is, amikor hitelkartya- és mas személyes adatok keriiltek
nyilvadnossagra, és a Payment Card Industry Data Securit
Standard (PCI DSS) alapjan, vagy védett személyes
egészséglgyi informéciok kerdiltek ki, és a HIPPA alapjan
szabték ki a biintetéseket az Egyesiilt Allamokban.

Eurépaban véltoztatdsokat javasoltak az Eurépai Unio
1995-6s Adatvédelmi Direktivajanak adatvédelmi szaba-
lyozasban. Az EU-s tagallamok a friss javaslatok kivonatait
vizsgdljak, amelyek tartalmazzak az online adatok torlésének
és a személyes adatokat feldolgozoé cégek szamara az ellen-
6rizhet6 eljardsok kdvetelményeit, tovabbé buzditdst

a hitelesitett eszkdzok és eljarasok hasznalatara. Az Gj
kovetelmények megszegése miatti blintetés mértéke

250 000 eurotdl a teljes éves forgalom 0,5%-aig terjedhet
kisebb kihagas esetén, de komolyabbaknal mar 1 millié
eurotol a forgalom 2%-aig is felmehet a birsag.

Az Eurdpai Haldzati és Informacid Biztonsagi Ugynoékség
(ENISA) is felismerte, hogy az okostelefonok komplett adat-
torlés nélkili forgalombdl kivonasa jelenti a legnagyobb
veszélyt az informdciobiztonsagra, ennek ellenére ezek

az eszk6zok nem tartoznak semmilyen kotelezd torlési
eljards hatélya ald, mint amelyek a hasznalt merevlemezekre
vonatkoznak. Ez kiilondsen problémés, tekintve, hogy
évente kb. 170 millid mobiltelefon keril Gjrafelhasznalasra.



AZ UZLETI ELET NELKULOZI AZ EROS
MOBILESZKOZ-POLITIKAT

Az okostelefonokrol és tabletekrél torténé adatvesztések
kdvetkezményei pont olyan sulyosak lehetnek, mint ha egy
szerverrdl vagy laptoprdl torténne ugyanez. Ez kiilonosen
igaz akkor, ha a mobileszkozt Uizleti célra is hasznaltak,

hiszen akar tgyfelek ezreinek az adatai is veszélybe
keriilhetnek. Mig egy véllalat sajat maga felel&s

a mobileszkdzokrdl kiszivargott adatok miatt biztonsagi
és szabalyozasi szempontbdl, addig egy mobilszolgaltaté-
nak figyelembe kell vennie, hogy egy a forgalombdl nem
medfeleléen kivont mobileszkdzrél tortént jelentds
adatvesztés negativ hatasai 6t is elérhetik.

Egy tanulmany szerint a cégek minddssze 14%-a rendelkezik
részletesen kidolgozott, mobileszk6zdkre vonatkozé el6ira-
sokkal. Mig a megkérdezettek 65%-a elismerte, hogy
a,hozd magaddal a sajat eszk6zod"-féle kornyezet novekvé
biztonsagi kockazatot jelent, majdnem 64%-uknak nincs
semmilyen tervik barmilyen szigoribb mobileszkoz-
szabdlyozast bevezetni, legtobb esetben nyilvdnvaldan
ennek koltségei miatt.

Betartani a biztonsagi kovetelményeket egy olyan
kornyezetben, ahol a kdltségvetés és az IT-forrdsok
limitaltak, a kisebb cégek szdmara valédi

kihivast jelenthet.



A hatékony adattorlési technoldgia
felismerése

A mobilszolgaltatoknak (vagy IT eszk6zoket megsemmisité partnereiknek) olyan
technolégiat kell hasznalniuk, amely teljes korlien megvédi az adatokat a mobileszk6z
becserélése, visszavasarlasa soran. Olyan technoldgiat kell alkalmazniuk, amivel

a mobileszk6zok kiilsé és belsé memdridjabaol eltavolithatdak az adatok, miel6tt Ujra-
felhasznaljak, ujrafeldolgozzak, taroljak vagy megsemmisitik 6ket. Ez a SIM kartya puszta
megsemmisitésén tul magaba kell, hogy foglalja a nem mindig kdnnyen hozzaférheté
belsé memoria és kiilsé memoariakartyak torlését is. Nem elég csupan a mobileszk6zok
fizikai megsemmisitése, hiszen a toredezett digitalis médiabdl visszaallithatéak az adatok,

és ez az eljaras a kdrnyezetet is szennyezi.

Ismert az az adateltavolitasi modszer is, amikor szoftverrel
teljesen feliilirjadk az eszk6z memoridjat. Ennek az eljardsnak
azonban van egy fontos hidnyossaga: nem tud olyan
elektronikus sorozatszammal és egyéb hardveradatokkal
ellatott ellendrizhetd jelentést produkalni, amely bizonyitja,
hogy az adatok eltlintek. Ez pedig sziikséges az emberi

hibazas kockazatdnak megsziintetéséhez, az el6irdsok
betartdsdhoz és a késziilék kockdzatmentes Ujraértékesi-
téséhez vagy uUjrafelhasznalashoz. Mindemellett ez

az alkalmazas csak bizonyos eszkzok operaciés rend-
szereivel miikodik, és manualisan kell alkalmazni.



8 .

A FEJLETT TECHNOLOGIA VALASZT AD
BIZTONSAGI KIHIVASOKRA

A minésitett, fejlett adattorlés is a fellilirds egyik tipusa tobb
biztonsagi és technikai elénnyel. Nem csupdn eltavolitja

az adatokat a mobileszkozrdl, de részletes jelentést is szol-
galtat mintegy bizonyitékként, hogy a telefon megfeleléen
lett kivonva a forgalombdl. Fejlett funkcionalitdsa miatt

az adattorlés szamos eldényt kinal:

Részletes riportolas — A mobilos 6koszisztémak szamara
a teljes kor torlési jelentések kritikus informaciot szolgal-
tatnak az auditokhoz, Ujraértékesitéshez és biztonsagi
célokhoz, tartalmazzak a hardver allapotat, a fontos széria-
szamokat és eszkdzcimkéket, szoftverrészleteket a licencek
begyjtéséhez és azt, hogy hogyan és ki végezte az adat-
torlést. A szériaszamok dsszevethetbek az adatbazisokkal,
hogy azonosithassak a lopott telefonokat. Ez a hamisitas-
biztos és ellendrizhet6 riportolas alapvetd része a torvényi
ellenérzési kovetelményeknek, enélkiil a mobilszolgaltatok
nem képesek bizonyitani a maganszemélyeknek és
cégeknek, hogy adataik teljesen biztonsagban vannak.

Ragaszkodas a torvényekhez és szabvanyokhoz -

A fejlett adattorlési technoldgia ragaszkodik a legszigorubb
adatfelilirasi szabvanyokhoz, mint a HMG Infosec és a DoD
5220.22-M, amelyeket sok kormany és cég is sziikségesnek
tart az adateltavolitashoz. A fejlett adattorlés kiilonb6zé
nemzetkdzi szabvényokhoz is vildgszerte hitelesitve van,
olyan keresked6ktdl, mint példaul a Blancco.

Mai napig nincs kialakitva egy kdzos torlési szabvany

az 6sszes okostelefonhoz és tablethez. A Nemzeti Szabvany
és Technoldgiai Intézet (NIST) jelenleg is frissiti az Utmuta-
toit a mobileszkdzok és az SSD-k torléséhez, mig az Eszkoz
Megujité Férum (DRF) egy egyedi hitelesitési eljarason
dolgozik a felujitott okostelefonok, ,buta telefonok”, USB
modemek és mas vezeték nélkili eszkdzok teszteléséhez és
hitelesitéséhez, hogy biztositsak, azok megfelelnek a szigoru
termékmind@ségi és teljesitménybeli szabvanyoknak.

A Blancco egylittm(kddik a DRF-tagokkal, hogy hozzéjarul-
janak a biztonsagos adattisztitasi eljardsokhoz, hogy bizto-
sithassak az adateltavolitast a felujitott mobileszk6zokrdl.

Kiilsos jovahagyasok — A mobilszolgéltatoknak és

a mobileszkoz-Ujrafeldolgozdknak olyan fejlett adattorlési
eszkozt kell alkalmazniuk, amelyet egy nemzetkozileg
elismert tesztel6ligyndkség, mint példaul a TUV SUD is
jovahagyott.

TERMELEKENYSEGI ELONYOK
A MOBIL-OKOSZISZTEMAK SZAMARA

Automatizalt torlési eljaras - A fejlett adattorléssel auto-
matizalhaté és végrehajthaté ugyanaz a torlési eljards szam-
talan mobileszkdz esetében egy normal laptoprél vagy
asztali szamitdgéprél. Az automatikus torlési eljaras néhany
perc alatt bedllithatd, és lehetdvé teszi egyetlen operator
szamara okostelefonok szazainak letorlését egy nap alatt.

A torl6szoftver automatikusan kiildi a torlési jelentést
egy kdzponti konzol szamadra, igy segitve elé az egyszerU
jelentésmegosztast a mobilszolgaltatokkal.

Széles platformtamogatas — A hatékonysaga mellett

a fejlett adattorlési szoftver detektalja és egyszerre torli

az adatot kullénbo6z6 tipusu mobil- és tabletplatformokrdl,
mert kozvetlenlil kommunikal az operacids rendszeriikkel.
Ezek az eszkozok lehetnek akar iOS, Nokia Symbian,
Android, Windows és Blackberry rendszerdGek.

Ez a rugalmassag a platformok terén kiilondsen fontos,
mivel a kiilonb6z6 tipusu eszkdzok mind mas és mas
torlési eljarast igényelnek.



A fejlett adattorlés eldnye
a teljes mobil-0koszisztéma szamara

A fejlett adattorlés hasznalatanak elényei kdzé tartozik, hogy az adatok teljes eltavolitasa
az okostelefonokrél és tabletekrél az tigyfélnél kezdddik, és a teljes mobil-6koszisztéman
keresztil kiterjed a logisztikai lancolatra is. A marka hirneve, biztonsag, tigyféllojalitas

és muveleti hatékonysag csak néhany az elényok kozul.

A MARKA HIRNEVENEK VEDELME

Tekintve azt az 6ridsi koltséget, ami az Ggyféladatok nem
szandékolt kiszivargasaval jarhat, a mindsitett adattorlés
csak egy minimalis beruhdzas a brand hirnevének megévasa
érdekében, hatalmas biztonsagi haszonnal. A mobilszol-
galtatok e technoldgia hasznélataval elkerilhetik azt

a hamis biztonsagérzetet, amit a gyari beallitasok
visszaallitdsa nyujt, rdadasul részletes, ellendérizheté
jelentést is kapnak bizonyitékul.

A biztonsagos adattorléssel a mobilszolgaltatdk és ujra-
feldolgozok biztonsdgosan emelhetik a marka hirnevét
okostelefonok és tabletek adomanyozasaval kiilénb6zé
jotékonysagi célokra. Ugyanez vonatkozik arra, ha bizton-
sadgos, zOld alternativat nyujtanak a hasznalt mobileszk6zok
forgalombol val6 kivonasara.

BEVONZANI ES MEGTARTANI AZ UGYFELEKET
Azok a mobilszolgaltaték, melyek mindsitett adattorld
szoftvert hasznalnak, nem csupan elkeriilik az adatvesztések
miatti negativ publicitast, de értéknovelt megkilonboztetd
jegyeket nydjthatnak szolgaltatdsaikhoz és visszavasarlasi
programjaikhoz, a pénzbeli vagy becserélési

kompenzacion kiviil.

A SZEMELYES ES UZLETI ADATOK
BIZTONSAGA

A nem medfeleléen leselejtezett okostelefonok és tabletek
konnyen rossz kezekbe juttathatjak valakinek a teljes
digitdlis ujjlenyomatat, nem beszélve ezernyi érzékeny
Ugyféladatrdl, ha ez egy ,hozd a sajat eszkézodet” készilék.
A fejlett adattorl6 szoftver alkalmazasaval a mobilszolgal-
taté biztonsagban tarthatja a személyes fotokat,
kontaktlistakat, e-maileket és a vallalati alkalmazasokbdl
szarmazo informacidkat is az ligyfelei szamara.

A minésitett adattorlés ragaszkodik a legszigorubb
technologiahoz és felllirasi szabvanyokhoz, beleértve
a részletes torlési jelentések készitését is.

ERTEKTEREMTES A FORDITOTT LOGISZTIKAI
LANCOLATON KERESZTUL

A mobilszolgéltatok nem az egyediili szereplék a mobil-
Okoszisztéma forditott logisztikai lancolataban, amelyek
bevételre tehetnek szert a fejlett adattorlés hasznélatabol.
Az egyéb szolgaltatoknak, IT eszkdz megsemmisitéknek
és mobiltelefon-ujrahasznositoknak szintén van erre
lehet6séglik. Egyrészt az értéknovelt szolgaltatasok révén,
teljes adattorlési szolgaltatas nyujtasaval a mobilszolgal-
tatéknak, masrészt azzal a potenciallal, amellyel nagyobb
mennyiségl mobileszkdzt képesek feldolgozni, ahogy

a fogyasztok és a vallalatok egyre jobban megbaratkoznak
a biztonsagos okostelefon- és tabletbecseréléssel.



Eredeti tulajdonos Mobilszolgaltato

Osszefoglalas

A hasznalt mobileszk6zok piacanak kiiszobonallé ndvekedése
novekvo kockazatokat is rejt. Elengedhetetlen ezért egy
olyan technolégia hasznalata, mely garantalja, hogy nem
marad semmiféle adat a mobileszk6zokon azok Ujraértéke-
sitése el6tt. Ezt a biztonsagot nyujtja a fejlett adattorld
szoftver. A minésitett adattorlés segitségévelaz eredeti
felhasznalotol és a mobilszolgaltatoktdl az IT eszk6z meg-
semmisitkig és a hasznalt eszk6zoket vésarld6 magansze-
mélyekig mindenki értékhez és megndvelt biztonsadghoz jut.

Hasznalt
foglalkozé vallalatok  mobilkésziilék vasarlo

Ujrahasznositassal

Emellett, mivel a fejlett adattorlés automatikusan nyujt
részletes torlési jelentést, tobb platformot is tdmogat és
egyszerre szamos eszkozt képes letdrdlni, ez egy praktikus
valasztds az IT eszkdz megsemmisitéknek és Ujrahaszno-
sitoknak, akik biztositani akarjak az adatokat az id6igényes
kézivezérlésu eljarasok nélkdl, és fel kivannak késziilni arra,
hogy megfeleljenek a szigorodé jogi szabalyozasnak.
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