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1. Az adattorlés
koncepcidja és teruletel

Az adatok mindsitett torlésére az adatszivargas megelézése
érdekében van szlikség, mivel az operaciés rendszerekbe épitett
torlési és formazasi parancsok magukat az adatokat a legtébb
esetben érintetlendl hagyjék, igy pedig azok barmikor
visszadllithatoak.

A mindsitett, auditdlhato és rendszeres adattorlés célja az adat-
szivargas megelézése. A rendszertél elvart alapvetd kovetelmény
annak biztositasa, hogy a leselejtezni kivant adathordozékon,
valamint a szervezeten belil tulajdonost valtd eszkdzokon

a leselejtezéskor, illetve tulajdonosvaéltaskor ne maradjon
semmilyen adat.

Az a trend, hogy az adathordozok fajtai folyamatosan szaporod-
nak, és a munkavallalok sajat tulajdonban 1évé eszkozokre is fel-
masolhatnak véllalati adatokat, az adattorléssel kapcsolatban is

Uj kihivast jelent. Fontos az adattorlést kiterjeszteni a PC-k mellett
a mobileszkdzokre (okostelefonokra, tabletekre), valamint a flash
adathordozokra (memoriakartyakra, USB kulcsokra) is.

Emellett fontos hangsulyozni, hogy a kivélasztott adattorlési
megoldast nem egy ,end-of-life” intézkedésként érdemes beve-
zetni, hanem egy olyan mdédszertanként, mely az adathordozd
teljes élettartama alatt biztositja a szenzitiv adatok megfeleld
torlését, és ezzel csdkkenti az adathordozd elvesztéséhez vagy
tulajdonoscseréjéhez kapcsolddo adatvesztési kockazatokat.

Az adattorlési rendszer bevezetéséhez kapcsoldddan a jogi
megfeleléség érdekében felul kell vizsgéIni az adatkezelési
szabalyzatot, és abban kilon ki kell térni az adattdrlés kérdésére.

A mindsitett adattorlési rendszer bevezetése lehetévé teszi, hogy
az eszkdzoket a lehetd legteljesebb mértékben kihasznaljuk,

és a szervezeten bellli élettartamuk végén akar értékesitsuk,
akar jotékony célokra felajanljuk. A mindsitett adattorlés beveze-
tése tehat nem csupan magasabb szintre emeli a biztonsagot,
de koltségmegtakaritast is eredményezhet, emellett pedig

Ovja a kornyezetet.
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Nem miikodé megoldasok az adattorlésben
A merevlemezek adattorlésére az aldbbi rossz gyakorlatokat
tartjuk nyilvan:

Formazas

A formazas sordn az operaciés rendszer az adatokhoz vezeté
Utvonalakat torli, nem magukat az adatokat. Ezért az adatok
fizikailag még ott maradnak az adathordozon, és egy egyszerlien
kezelhetd, ingyenes visszadllitd szoftver segitségével a legtobb
esetben visszadllithatdak.

Az operacios rendszer Ujratelepitése

Az operacios rendszer jellemzéen csupédn a merevliemez 1% és
10% kozotti terlletét foglalja el, ezért csupan ekkora terdlet
kerdl felllirasra. A merevlemez tobbi terlletén tarolt adatok
érintetlentl maradnak.

A merevlemez dtfurdsa vagy mas nem hatékony
fizikai megsemmisitése

A mai, tobb terabdjtos merevlemezek adatsirlsége igen magas,
egy négyzetcentiméteren akar tobb tucat gigabajtnyi adat tarol-
hatd. Ezért az atfuras nem csupan munkavédelmi kérdéseket vet
fel, de az adattorlésre sem jelent megfelelé megoldast.

Ugyanez igaz a merevlemezek ledardldsara, melynek soran

a dardlokések kozotti tavolsag szabja meg a fizikailag megma-
radd részek nagysagat. A forgdkéses daralok esetében ezenkivil
eléfordulhat, hogy egy merevlemezrész frontalisan csuszik

be a kések kozé, igy pedig tobb centiméteres darabok
maradhatnak érintetlenul.

Végul a kdvetkezd tipikus probléma a fizikai megsemmisités
sordn, hogy a megsemmisités jellemzéen nem végezhet6 el

a szervezeten belll, kdzvetlentl az adatgazda altal, hanem kulsé
véllalkozokra, harmadik személyekre van bizva. lgy a széllités

és a megsemmisités sordn a szervezet ezeknek a vallalkozéknak
a megbizhatdsagara van utalva.

Ugyanennek a problémanak a masik oldala a megfelelé doku-
mentacié hidnya. A fizikai megsemmisités soran jellemz&en nem
marad felvétel a merevlemez sorozatszamardl, illetve a jegyz6-
konyvek nem kerilnek digitalis aldfrasra és megfeleld taroldsra.
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A megfeleld fizikai megsemmisités ezzel szemben egyrészt kiilsé
szervezetek — példaul NATO - altal mindsitett eszkdzokkel torté-
nik, masrészt olyan médon, melynek soran a gép mukodésének
koszonhetéen egyértelmen dokumentéldsra kertil a merevle-
mez sorozatszama.

A megfeleld fizikai adatmegsemmisités a merevlemezek
esetében az adathordozo teljes megsemmisitésével torténik.
Ennek soran olyan erés magneses mezdk hatasanak tesszik ki
a merevlemezt — példaul a Blancco Degausser segitségével —,
hogy arrdl fizikailag eltlinik az adathordoz¢ felllet.

A mindsitett megsemmisités alapelvei szerint minden esetben
gondoskodni kell arrél, hogy a megsemmisités megfeleld fizikai
eljaréssal, lehetbleg a szervezeten belll torténjen meg az adat-
gazda vagy megbizhato kezel¢személyzet altal, és jél dokumen-
talhatd, egyértelmlen igazolhato legyen.

Nem megfelel& szoftverrel végzett adattorlés

Az interneten szamos adattorlést végzé szoftver talalhato.

A legtdbb esetben ezek a szoftverek nincsenek mindsitve kiilsé
szervezetek — példaul NATO - altal, és az adattorlést nem megfe-
leléen végzik el. A nem megfeleléségre példa az operacios rend-
szerbdl inditott adattorlés, melynek soran nem torlédnek azok

a terlletek, melyeket az operaciés rendszer sajat maga

szamara fenntart.

Ugyanilyen probléméat jelent, ha az adattorlést végzd szoftver
nem ismeri fel a hibas szektorokat, nincs felkészilve az ugy-
nevezett remappelt szektorok kezelésére.

Végul érdemes hangsulyozni, hogy az adattorlés egy olyan
folyamat, mely nem csupén az adathordozo torlésébdl 4ll,
hanem ehhez kapcsoldddan egyértelm modon igazolja

az adattorlést elvégzé operdtor kilétét, az adattorlés modszerét,
az adattorlés sikerességét, a merevlemez vagy mas adathordozéd
fizikai azonositoit, majd mindezen adatokat visszakereshetd,
nem meghamisithatd médon térolja.

Az eszkozok titkositasa vagy tavoli torlése

A titkositésra hasznalt algoritmusok feltorhetéek, a feltoréshez

szUkséges idd és az igényelt eréforras azonban nagymértékben

fligg a titkositasra hasznalt algoritmustdl. A titkositott modon
adatokat tartalmazoé eszkdzoket azonban nem célszer( leselej-
tezni, méghozzé a kdvetkezd okokbdl:

- Atitkositasra hasznalt médszer éltaldban nem rendelkezik
fUggetlen mindsitésekkel, igy nem kizérhato, hogy hétsé
kaput tartalmaz.

- Atitkosftads megfeleld eréforrds és motivacio birtokdban
esetlegesen feltérhetd.

- Atitkositott dllomanyt éltaldban jelszé védi, mely megfeleld
ismeretek birtokaban social engineering modszerekkel
megfejthetd.

- Atitkositott dllomanyt védd jelszd zsarolassal, fenyegetéssel,
erdszakkal megszerezhet®.

- Atitkositas alkalmazasaba hiba csuszhat (példdul nem
megfeleld jelszd vélasztésa).

- Atitkosftds ©Gnmagdban nem nyujt auditdlhatd, mindsitett
riportokat.

Az eszkdzok tavoli torlése, zérolasa (lock down) ugyan nagymér-
tékben noveli a biztonsagot, de hatdsa szintén nem egyezik meg
a mindésitett adattorlés hatasaval, méghozzé a kovetkezd okokbdl:
Az eszkdz zaroldsara hasznalt mechanizmus a legtébb esetben
konnyedén kijatszhaté (példaul Faraday-kalitka segitségével).
- Az eszkdz zéroldsara, tavoli torlésére hasznalt mechanizmus
hatdsa a formazaséhoz hasonlo — a tavoli torlés esetén
az adatok nem teljes korlen kertinek felllirdsra, hanem
az azokhoz vezeté Utvonal torlédik.
- A Zzarolas felolddsara hasznalt jelszé a social engineering
maodszerekkel, zsaroldssal, fenyegetéssel vagy erészakkal
megszerezhetd.



Kovetelmények az adattorléssel szemben
Az adattorlésre alkalmazott megoldassal kapcsolatban
megfogalmazott kovetelmények:

a) Annak érdekében, hogy az adattorlések kdvethetéek és ellen-
6rizhetéek legyenek, az egyes torlésekrdl kidllitott jegyzé-
konyveket visszakeresheté modon sziikséges tarolni.

b) Azért, hogy a jegyz6konyveket ne lehessen meghamisitani
vagy utélag moédositani, a jegyzékonyveket elektronikus
aldirdssal érdemes lepecsételni.

C) Annak érdekében, hogy az adattorlések megbizhatdé médon
torténjenek meg, kizarélag olyan mindsitett adattorlési
megoldast lehet hasznalni, mely a legszigorubb biztonsagi
eléirdsoknak is megfelel, és melynek forraskodjat fliggetlen,
megbizhatd szervezetek tanusftottak.

d) A mechanikai hibaval rendelkezé merevlemezek leselejtezhe-
t6ségének érdekében ezeket a merevlemezeket meg kell
semmisfteni. A megsemmisitésrél kidllitott jegyzékonyvet
ugyanabban a rendszerben, visszakeresheté modon célszer
tarolni, mint a torlésrél kiallitott jegyzékonyveket. A meghami-
sftas elkertlése érdekében a megsemmisitésérdl is egyér-
telmU bizonyitékot kell tarolni.

e) A torlésre alkalmazott szoftveres megoldasnak a mereveleme-
zek torlése mellett tdmogatnia érdemes az okostelefonok
torlését, a flash meghajtok és memoriakartyak torlését,

a fajlok torlését, valamint a logikai meghajtok torlését.

f) Atorlésre alkalmazott szoftveres megoldasnak tobb
mindsitett algoritmust érdemes tdmogatnia.

g) A torlésre alkalmazott megoldasnak képes kell lennie arra,
hogy a torolt adathordozoéra vonatkozd azonositasi adatokat
a torlési jegyzékonyvben rogzitse.

h) A torlésre alkalmazott megoldasnak képesnek kell lennie
a vallalati kdrnyezetek tdmogatasdra, kilonos tekintettel

lévé kliensekre.
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Az adattorlési rendszer elonyos tulajdonsagai
Az adattorlésre alkalmazott megoldas elbiralasa szem-
pontjabol elonyt jelent6 tulajdonsagok:

Minésitések

a) NATO-mindsités.

b) Common Criteria mindsités.

) Egyéb mindsitések, kilonds tekintettel a TUV-SUD
és a CESG mindsitésekre.

Menedzsment

a) MSI telepitécsomagok tdAmogatasa.

b) Torlési jegyz&konyvek kdzpontositott kezelése és a haldzaton
keresztll torténd begyjtése.

) Kulsé adatbazisok (SQL, MySQL, Oracle, LDAP) tdmogatasa.

d) Jogosultsdgok tdmogatasa.

e) Active Directory tamogatas.

f) Torlési jegyzékonyvek importaldsa és exportalasa.

g) Integracio lehetésége kulsd eszkdz-nyilvantartasi
(asset management) rendszerrel.

h) Torolt adathordozok hardverdsszetevéinek atfogd
jegyzékonyvezése.

i) Torlési jegyz&kdnyvek visszakereshetdségének biztositasa,
a jegyzékonyvek szlrése az adattorlést végzé személy nevére.

Egyéb miiszaki 6sszetevok

a) Hibas szektorok érzékelése.

b) Atiranyitott szektorok felderitése és torlése.

) RAID konfiguracio lebontasa.

d) IDE, ATA, SATA, SCSI, SAS, FC lemezek tdmogatasa.

e) HMG Infosec Standard No: 5 algoritmus és mas torlési
algoritmusok tdmogatasa.

f) Licencmenedzsment tdmogatasa.

g) A haldzatba nem kotott kliensek torlésének tdmogatasa
on-site adattorlési megoldésokkal.

h) Tavoli adattorlés elvégzésének lehetdsége.

i) Lehet6ség az adattorlés folyamatanak nyomon kovetésére.
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2. Kezelendd problémak
és tipikus forgatokonyvek

Az aldbbiakban sorra vesszik, hogy milyen esetekben van
szUkség az adathordozoé fertétlenitésére.

Leselejtezés

Az adathordozok megbizhato fertétlenitésére van szikség olyan-
kor, amikor azok elhagyjak a szervezetet, mivel leselejtezésre,
elajandékozasra vagy értékesitésre kertilnek.

Ebben a pontban a mikddé mereviemezek fertdtlenitésével
foglalkozunk, a nem mkdds, meghibasodott mereviemezek
torlésével kapcsolatban lasd a késébb lefrtakat.

Az adatszivargas szempontjabdl veszélyt jelentd eszkdzok veszé-
lyességi szempontbdl sorba rendezve a kdvetkezbek:

- Szervermerevlemezek

- PC- és notebookmerevlemezek

— Okostelefonok és az azokban taldlhatd memdriakartyak
— USB kulcsok és mas flash adathordozok

Szervermerevlemezek torlése

Egy szervermerevlemez leselejtezésére sor kerilhet, ha magat
a szervert selejtezik le, ha a merevlemezt selejtezik le

vagy a merevlemez meghibasodik.

Emellett sor keriilhet fajlok vagy logikai meghajtok
torlésére olyankor, ha a szerveren tarolt adatokat, adatba-
zisokat mas tarolohelyre mozgatjak at. Egy példa erre

a recovery site (visszaallitasi szerver) préobaja, melynek

soran a masodlagos, tartalék szerverre keriilnek az tizleti
adatok. Ezeket az adatokat a mentési proba utan torolni
sziikséges.

A szerver leselejtezése soran biztositani kell, hogy a leselejtezett
eszkdzon semmilyen Uzleti adat ne maradjon. Ennek érdekében
minden szervermerevlemezt fertétleniteni kell mindsitett adat-
torlési megoldasok segitségével.

A fertétlenités a kdvetkezd modokon torténhet:

- Helyben, a szerverrél inditva (USB kulcs vagy CD meghajto
segftségével).

—Tavolrdl indftva (PXE boot vagy kordbban telepitett kliens
segitségével).

— A szerver elszallitasaval és torlésével a véllalat informatikai
munkatarsai dltal Gzemeltetett fert&tlenitd laboratériumban.

— A merevlemezek kiszerelésével, majd azok torlésével a véllalat
informatikai munkatéarsai altal Uzemeltetett fertétlenitd
laboratériumban.

— A szerver elszéllitdsaval harmadik félhez, mely szolgéltatasként
torli a szerveren tarolt adatokat.

A fertétlenités — azaz a min&sitett adattorlés — nem lehetséges
olyankor, amikor a merevlemez valamilyen mechanikai vagy
elektronikai oknak kdszonhetéen mikodésképtelen. Ez azonban
nem jelenti azt, hogy a merevlemezen nem maradnak adatok.

Eppen ezért kiemelten fontos, hogy a meghibéasodott szerver-
merevlemezeket degausser segitségével megsemmisitsik,

a megsemmisitésrél pedig jegyzdkonyv készUljon. A garancialis
idészakban meghibasodott merevlemezek altal okozott kéltség-
kiesés ellen a szervezet Ugy tud védekezni, ha olyan szerzédést
kot a beszallitdival, mely lehetévé teszi, hogy a meghibasodott
merevlemezeket ne kelljen a szallitdnak visszajuttatni.

Megjegyzés: A mindsitett adattorlés a merevlemezek médsze-
res, meghatdarozott algoritmusok szerinti feltlirasat jelenti. A mi-
ndésitett adattorlés olyan torlési eljaras, mely utdn semmilyen
modszerrel nem allithatdak vissza az adatok a mereviemezekrdl,
maguk a merevlemezek azonban hasznalhatéak maradnak. A mi-
nositett adattorlés éppen ezért jol dokumentdlt, és a merevieme-
zek nagysagatdl figgéen akar tobb ordt is igénybe vevd folyamat.

PC- és notebookmerevlemezek torlése

A PC és a notebookok torlésére sor kertilhet, ha az eszkdz
leselejtezésre kerll, ha a szervezeten belll gazdat valt vagy
meghibdsodik.

Fontos, hogy a PC-k és notebookok fertétlenitését ne csupan
akkor végezzik el, amikor az eszkdz élettartama véget ér, hanem
olyankor is, amikor a szervezeten belll gazdat cserél.

(A mindsitett fajltorlésekkel pedig tovabb novelhetjik

a biztonséagot.)



A fert6tlenités a kovetkezd modokon torténhet:

- Helyben, a PC-rél vagy notebookrol inditva (USB kulcs vagy
CD meghajtd segitségével).

—Tavolrélinditva (PXE boot vagy kordbban telepitett kliens
segitségével).

— Az eszkoz elszallitasaval és torlésével a vallalat informatikai
munkatarsai dltal Gzemeltetett fertétlenité laboratdriumban.

— A merevlemezek kiszerelésével, majd azok torlésével a vallalat
informatikai munkatérsai altal Gzemeltetett fertétlenité
laboratériumban.

A meghibasodott merevlemezeket a meghibdsodott szerverme-
revlemezekhez hasonldan meg kell semmisiteni.

Fontos, hogy hibasnak kell tekinteni azt a merevlemezt is, melyen
a mindsitett adattorlés kozben tulsdgosan sok hibas szektort taldl
a torlést végzd szoftver. Egyes kémprogramok képesek arra,
hogy a lemezen hibasnak latszé szektorokat hozzanak Iétre, és
azokban adatokat rejtsenek el. A mindésitett adattorlési rendszer-
nek ezért a tulsdgosan sok hibds szektor esetében javasolnia

kell a merevlemez megsemmisitését.

Mivel a legnagyobb adatszivargasi kockdzattal azok a merevle-
mezek jarnak, melyek elhagyjék a szervezetet, fontos, hogy

a leselejtezett merevlemezeket mindenképpen toroljuk.
Mindsitett adatokat tartalmazo eszk6zok
selejtezése

A mindsitett adatokat tartalmazo eszkdzok leselejtezésére egyes
szervezetek szigorlbb szabalyozast irnak eld, és a merevlemez
mindsitett adattorlése — fertStlenitése — utdn annak
megsemmisitését irjak eld.

Amennyiben mindsitett adatokat tartalmazé adathordozokat
kivanunk megsemmisiteni, a kdvetkezd szempontokat kell
figyelembe vennink:

— Az adathordozd megsemmisitése lehetdleg kizérdlag a szoft-
veres adattorlés — fertétlenités — utan torténjen meg. A mindsi-
tett adattorlés ugyanis az adathordozd kozvetlen operatora,
az adatgazda altal is elvégezhetd. Emellett a mindsitett adat-
torlés soran az adathordozo sorozatszama, mint egyedi azono-
sito érték, kozvetlendl kinyerhetd, és a digitalisan lepecsételt
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jegyzékonyvben tarolhaté. A megsemmisitést ezzel szemben
jellemzéen mas személy végzi, mint az adathordozon tarolt
mindsitett adat gazdaja. Fontos ezért, hogy mar ehhez

a személyhez is a fert6tlenitett adathordozd kertljon.

- Az adathordozd megsemmisitése lehetdleg a szervezeten
belll torténjen meg. Amennyiben lehetséges, olyan eszkozt
kell alkalmazni az adathordozd megsemmisitésére, mely irodai
hasznélatra lett tervezve. Igy csokkentheté az adathordozé
szallitasi terhe, az adathordozé megsemmisitése pedig
az adatgazdahoz a legkdzelebb vihetd.

- A megsemmisitésrél ugyanolyan jegyzékonyv késziljon,
mint az adathordozok fertétlenitésérdl. A jegyzékdnyv minél
egyértelmUbben térolja az adathordozé kozvetlen azonositdit,
és lehetéleg ugyanabban a rendszerben — kénnyen visszake-
resheté modon — ker(ljon taroldsra, mint a fertétlenitésekrél
kiallitott jegyzékonyvek.

Meghibasodott eszkozok kezelése

A meghibdsodott merevlemezeken az esetek 99%-aban vissza-
allithatd mdédon rajta vannak még az adatok. A meghibasodas
oka jellemz&en mechanikai vagy elektronikai hiba, mely

a merevlemezekben az adatok taroldsaért felelés magneses
terlleteket nem érinti.

Eppen ezért fontos, hogy a meghibasodott, és ezért mindsitett
adattorlési eljarassal nem fertétlenitheté adathordozék ne
hagyjdk el a szervezetet, hanem keriljenek megsemmisitésre

a fentiekben leirt irdnyelvek szerint, melyek az adathordozok
szervezeten bellli, az adatgazda altal végzett és jol dokumentalt
megsemmisitését javasoljak.

A megsemmisitést megbizhato kilsé szervezetek altal mindsitett
eszkozokkel kell elvégezni, az egyszerU 4tfuras vagy kalapacsozas
nem csupan munkavédelmi kérdéseket vet fel, de nem garan-
talja a modszeres megsemmisitést és nem kindlja a megbizhaté
dokumentalds elényeit sem. A fizikai kdrosodast szenvedett adat-
hordozékrol az esetek jelentds részében helyredllithatdak az ada-
tok, ezért a mddszeres megsemmisités soran olyan eljarast kell

az adathordozd megbizhaté megsemmisitését.
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valamint az adathordozék leselejtezéséhez

A garancidlis id6szakban meghibasodott merevlemezek dltal
okozott koltségkiesés ellen a szervezet Ugy tud védekezni,
ha olyan szerz8dést kot a beszallitdival, mely lehetévé teszi,
hogy a meghibasodott merevlemezeket ne kelljen

a széllitonak visszajuttatni.

Gazdavaltas a szervezeten beliil

Az adathordozok a szervezeten belll is gazdat valthatnak, ilyen-
kor pedig sokszor nem azonos jogosultsagi szintd munkatarshoz
kerllnek. Példa lehet erre egy vezetd leselejtezett notebookja
vagy okostelefonja, vagy akdr egy kolcsonadott USB kulcs.

A gazdavaltads egyes eseteit nem a mindsitett adattorlési
rendszer keretein, hanem mas adatkezelési szabdlyzatokon

belll lehet kezelni. Erre példa az USB kulcsok személyhez kotése,
sorszamaik feljegyzése.

A gazdavaltdsnak a mindsitett adattorlés korébe tartozod esetei-
ben a fert&tlenitést ugyanugy kell kezelntink, mint ha leselejte-
zésrél beszélnénk. A gazdat véltd adathordozdt fertdtleniteni
kell, a fertétlenitést pedig jegyzékdnyvezni sziikséges.

A megfeleld nyilvantartasi rendszer lehetévé teszi, hogy
az eszkodz életutjat kovessik a szervezeten beldl, és figyelemmel
kisérjuk, hogy a gazdavaltaskor sor kerUlt-e a fertétlenitésre.

A felh6ben tarolt adatok kezelése

A mindsitett adattorlés targya alapesetben egy fizikai
adathordozo: merevlemez, USB kulcs, memdriakartya,
mobiltelefon, SSD disk.

Bizonyos esetekben azonban fontos, hogy mindsitett médon
toroljunk logikai meghajtokat (LUN-okat) a felhében tarolt
adatok kozdl.

Az alabbi esetekben kiemelten fontos a felhébdl torténd

adattorlés:

— Afelhében tarolt adatokat egy mésik szerverparkba helyezzik
at — ilyenkor fontos gondoskodni arrol, hogy az eredeti
helytkrél megbizhatd médon t6réljik az adatokat.

— Az adatkdzpontban adattaroldsra megbizast add megrendeld
el kivanja vinni az adatokat az adatkdzpontbol — ilyenkor
megbizhaté adattorlési eljarasra van szikség, valamint jegyz6-
konyvre, mely igazolja, hogy a szolgaltatd torolte az adatait.

- Mentési proba sordn az adatokat az eredeti taroldhelytikdn
kivili helyre is beméasoljuk — ebben az esetben gondoskodni
kell arrél, hogy a mentési proba utdn az adatok masolata
ne maradjon a masolati helyen.

- Afelhében mikodd adathordozdk leselejtezésre kertilnek —
ebben az esetben egyrészt tordlhetjik a logikai egységeket,
masrészt fertdtlenithetjik a mereviemezeket mint fizikai
adathordozokat.

A logikai egységek (LUN-ok) torlése sordn a logikai egységek
kertlnek fertétlenitésre és felllirasra, nem pedig a fizikai merev-
lemezek. Ezért a logikai egységek torlését nem end-of-life
intézkedésként kell bevezetni, azaz nem olyankor kell elvégezni,
amikor a merevlemezeket leselejtezik, hanem kiemelten a fenti
esetekben. Emellett fontos a merevlemezek — a fizikai adathor-
dozok - torlésérél is gondoskodni, amikor azok elhagyjak

a szervezetet vagy a szervezeten belll gazdat véltanak.

Bizonyos esetekben — példaul virtudlis szalagkdnyvtarak (virtual
tape library) esetében — szikség van arra, hogy eldontsik, hogy
a logikai egységeket szeretnénk tordlni vagy a mereviemezeket.
Amennyiben nincs lehetéség arra, hogy a logikai meghajtdkat
(LUN-okat) megszdlitsuk és toroljik, kizardlag a fizikai merevle-
mezeket tudjuk tordIni, Ugy, hogy azokat kivesszik a tarolébol.
Ez megbizhaté megoldast jelent az adatok torlésére, azonban
minden fizikai merevlemez fertétlenitését el kell végezni.

Fajlok torlése

A fizikai adathordozok torlése mellett a biztonsag novelése érde-
kében — Ujabb védelmi rétegként — bevezethetjik a szenzitiv
fajlok rendszeres, mindsitett torlését.

A fajltorlés hatterérél tudni kell, hogy amikor az operacids rend-
szer segitségével a lomtarba mozgatunk egy fajlt, majd onnan
is toroljik, a fajl valéjadban nem torlédik a mereviemezrél.

A fajlrol az operécios rendszer ugyanis drnyékmasolatokat
(shadow copy) és eléz6 verzidkat (previous versions) tarol,
melyeket ugyanugy szikséges felUlirni, mint az eredeti fajl helyét.

A mindsitett fajltorlés soran ezért eqgy fajl dsszes létezé masolata
felUlirasra kertl az adathordozdn. Ez ugyan pluszidét vesz
igénybe, azonban garantalja, hogy az adott fajl véglegesen
torlédik az adathordozérol.



A fdjlok mindsitett torlése sordn a célunk, hogy tovabb noveljik
az adatbiztonsagot. A mindsitett fajltorlés folyamata — az adat-
hordozok teljes torléséhez hasonldan — jo szandékot és felelds-
ségteljes magatartast vélelmez az adatgazda részérdl, és nem
garantdlja, hogy a rosszindulatu vagy felelétlen operator

is megfeleléen végzi el az adattorlést.

A fdjlok torlése olyan alkalmazas segitségével torténik a szamito-
gépeken, mely helyettesiti az operaciés rendszerbe épitett adat-
torlési parancsot, és igy lehetéséget ad az eszkdz tulajdonosanak
a megbizhato fajltorlésre.

A fjltorlési rendszer bevezetését érdemes megfontolni a mobil-
kliensek esetében, valamint azokban az esetekben, amikor

a szervezet kotelessége valamilyen fajl vagy adatbéazis teljes tor-
lését elvégezni, miutdn az annak kezelésére vald joga megszUnt.

Példaul ha egy alkalmazott notebookon dolgozik otthonrdl,

és biztonsagos VPN kapcsolaton keresztil belép a vallalat héldza-
tdba, ahonnan egy dokumentumot atmasol a sajat gépére azért,
hogy azon dolgozzon, majd a kész dokumentumot visszatolti

a vallalat halézataba, a lokalis példanyt pedig hagyomanyos
maodszerekkel torli a gépérél —ilyenkor a helyi példany még ott
fog maradni a notebook merevlemezén. Ha a notebook elveszik,
fennall az adatszivargas veszélye.

A mindsitett fajltorlés bevezetése abban segit, hogy az érzékeny

adatok — szerz6dések, fotok, adatbazisok és mas dokumentumok
- biztosan eltlinjenek arrél a szamitogéprdl, melyen szerkesztet-

ték 6ket. Ezaltal a mindsitett fajltorlés noveli a biztonsagot,

és segit a szerz6déses vagy torvényi kotelezettségeknek

valo megfelelésben.

Ennek soran a kezeldt arra kell kioktatni, hogy a hagyomanyos
lomtdr helyett a mindsitett adattorlési megoldas asztalra kihelye-
zett sajat lomtar ikonjat hasznalja, és ebbe dobja bele a meg-
semmisiteni kivant fajlokat. Elényt jelent, ha a fajltorlési rendszer
képes ugyanabban a rendszerben tarolni a torlésekrdl kiallitott
jegyzékonyveket, mint amelyben az adathordozék torléseirdl
52016 jegyzékonyvek tarolédnak.

A fajltorlés segitségével megbizhatd modon tordlhetéek példaul
azok az adatbazisok és fajlok, melyek kezelésére nézve a szerve-
zetnek csak ideiglenes jogosultsdga all fenn.
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Fontos, hogy a mindsitett f&jltorlési rendszer bevezetése nem
nyujt védelmet az ellen, hogy a féjlokrdl a rosszindulatu kezeld
tetszéleges masolatot készithessen — mint ahogy az adathordo-
z6k mindsitett torlése sem garantélja, hogy az adathordozékon
tarolt adatokrol a torlés elétt nem készdlt masolat.

Ez nem is a rendszer célja.

A mindsitett fajltorlési rendszerek bevezetése a szervezet dnveé-
delmi mechanizmusai kozé tartozik, célja, hogy a szervezet
magasabb szintre tudja emelni sajat biztonsagat. Olyan, mint
egy zar az ajtén, melyet, ha nyitva hagyunk, akkor nem nyujt
védelmet. A mindsitett adattorlési rendszer a védelmen tul
azonban riportolhatéva és auditélhatéva teszi az adattorlés
folyamatét, a kidllitott jegyzékonyvekhez pedig felel¢sséget
kapcsol — hasonléan ahhoz, ahogy egy beléptetd rendszer
képes regisztralni az épuleten bellli mozgasokat

és a beléptetést végzé személyek kilétét.

A mindsitett fjltorlés elvégezhetd szamitdgépeken,
notebookokon és szervereken is.

A proaktiv mind&sitett fajltorlés emellett jellemzden szervereken
torténik, és olyan adatélloméanyok keriilnek elére meghatérozott
Utemezés szerinti torlésre, melyek érzékeny adatokat tartalmaz-
nak. Példa lehet erre egy logfdjl vagy egy adatbdzis, mely a szer-
veren tarolédik, azonban taroldsanak célja csak meghatarozott
ideig all fenn, ezutdn gondoskodni kell a torlésérdl.
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3. A kezdd projekt fokusza

Amikor egy szervezet a mindsitett adattorlés bevezetése mellett
dont, a kovetkezé szempontokat érdemes megfontolnia.

Tipikus esetben a szervezetben nincs megfeleléen nyilvantartva,
hogy milyen adathordozén milyen adat talalhatd, ezért a kezelt
adatok irdnydbdl megkdzeliteni az adattorlési rendszer bevezeté-
sét tipikusan tulsdgosan sok energiat igénybe vevd folyamat.

Emellett egy merevlemez torlésének koltsége - féként az adat-
vesztés kockazatdhoz mérten — nagyon alacsony, a licencelés
modozatatol figgden tipikusan a néhany szaztdl a par ezer
forintig terjed.

Mivel a legnagyobb adatvesztési kockdzatot ezek jelentik,

a kezd6 projekt fokuszaba azon miikodéképes asztali szamito-
gépek, notebookok és a szerverek mereviemezeinek torlését
érdemes bevonni, melyek véglegesen elhagyjak a szervezetet.

A merevlemezeket — azok fontossaga és tartalma szempontjabol
— megkuldnbodztetjuk egymastdl, és a mindsitett adatokat tartal-
mazd merevlemezekre szigoribb adattorlési szabalyokat
léptetiink életbe.

A fertétlenités esetei

Az elso6 célként tehat azt érdemes kitiizni, hogy a szerve-
zetet ne hagyja el véglegesen tgy miikodo mereviemez,
hogy el6tte nem keriil fertétlenitésre. A fertétlenités
maodja ebben az esetben a teljes adattorlés.

Minden merevlemezt — beleértve az asztali munkaallomasokat,
a notebookokat és a szervereket is — fertétleniteni kell, akar
onalléan, akar gépbe szerelve hagyja el a szervezetet.

A nyilvantartas médja
El kell donteni, hogy az adattorlések nyilvantartasara
milyen rendszert alkalmazunk.

— Amennyiben az adattorlések szama néhany év tekintetében
nem haladja meg a szazas nagysagrendet, elegendé lehet a tor-
lési jegyz&konyvek kinyomtatasa és papir alapon valo taroldsa.

— Amennyiben a mindsitett adattorlési rendszer szolgaltatdja
ingyenes felhd alapu nyilvantartasi lehetéséget biztosit
az adattorlésekhez, a jegyzékonyveket ide is feltolthetjik.
Ebben az esetben kizardlag a torlési riportok kertlnek a felhé-
ben valo térolasra, maguk az adatok nem. A felh¢ alapu térolas
megfelel6 megoldas lehet a kis- és kdzépvallalatok szamara.

- Amennyiben az adattorlések szama éves szinten tobb szazas
nagysagrendet ér el, érdemes sajat kozponti elektronikus
nyilvantartast bevezetnink, mely lehetévé teszi a jegyzé-
konyvek kénny( visszakereshetéségét, és a szervezeten
belll térolja az adatokat.

Az adatkezelési szabalyzat

A mindsitett adattorlési rendszer bevezetése mellett feliil
kell vizsgalnunk a szervezet adatkezelési szabalyzatat.

A szabalyzatnak ki kell térnie az adattorlés eseteire is.

Szabalyoznunk kell, hogy az adattorléseket kicsoda, milyen
jogosultsagi szinttel rendelkezd személy végzi el. Enhez kapcso-
l6ddan meg kell hatdroznunk a mindsitett adathordozdk korét,
és rendelkezniink kell ezek adattorlési modjarol. Példaul elkép-
zelheté az a forgatokonyv, hogy a szervezet minden merevleme-
76t a leselejtezés elétt az informatikai részlegen feldllitott
adattorlési laboratoriumban torlik az informatikus munkatarsak,
a szervezet vezetdjének, féosztalyvezetSinek szamitdgépeit
azonban helyben, a vezeték irodajaban torli az informatikai
osztély kiemelten mindsitett munkatdrsa — igy ezek a merev-
lemezek mar az informatikai részlegre sem kertlhetnek

el fertétlenités nélkul.

Mivel az adattorlés koltsége jellemzéen alacsony, mar a kezde-
tekben érdemes ugy rendelkezni, hogy valamilyen médszerrel
minden egyes merevlemez, mely elhagyja a szervezetet,
fert&tlenftésre kertljon.



Az adattorlések lehetséges modozatai

A mindsitett adattorlés tobb mdédon toérténhet:

— A szamitogép (adathordozd) helyben torténd torlésével USB
kulcsrél vagy CD-lemezrél indftva.

— A merevlemez kiszerelésével és késdbbi csatlakoztatdsaval
az adattorlést elvégzd eszkozhoz.

— A szamitogép beszdllitasaval a vallalat kijeldlt kozponti
informatikai osztalyéra, ahol az adattorlést elvégzik.

— A hélézaton keresztil, tavoli adattorlés segitségével.

— Osszetett modszertan bevezetésével.

Helyben torténd torlés

A fenti modszerek kozul a legkdnnyebben a szamitdgép helyben
torténd torlése valdsithatd meg. A modszer alkalmazasa sordn

az informatikai osztaly munkatérsa kimegy a szamitégéphez, torli
a szamitdgépet, majd a torlési jegyzékonyvet elektronikus forma-
ban lementi USB kulcsra, valamint kinyomtatja a helyszinen.

A kidllitott, alairt torlési jegyzékonyv feljogosithatja a felelés
személyt arra, hogy engedélyezze, hogy a szamitdgép elhagyja

a szervezetet.

Amig az informatikus munkatars nem torli a szamitogépet,
és nem allitja ki a torlési jegyzékonyvet, addig az eszkdz nem
hagyhatja el a szervezetet.

A helyben torlés elénye, hogy azonnal, akar 24 6ran beldl beve-
zethetd intézkedést jelent. Ha a vallalat elhatdrozza a mindsitett
adattorlések bevezetését, az informatikus rovid oktatést kove-
téen egy lemezképfjllal, egy bootolhatd USB kulccsal és CD-
lemezzel felszerelkezve indulhat a helyszinre, hogy a torlést
elvégezze.

A mddszer hatranya, hogy az informatikusoknak a helyszinre kell
mennilk az adattorlés elvégzéséhez. Ezért ez a mddszer jellem-
z8en ott alkalmazhatd jol, ahol a szamitdgépek egy éplleten
belll helyezkednek el. Emellett, ha a torlésre munkaidében kerdl
sor, akkor szamolni kell azzal, hogy a fertétlenités, valamint a gép
Ujratelepitésének ideje alatt a gép kiesik a munkavégzésbal.

A helyben torténd adattorlés ugyanakkor a legbiztonsdgosabb
maodszerek kozé tartozik, mivel a gépnek nem kell a hélézatra
kotve lennie, sem a gép, sem a merevlemez nem kerUl
széllitésra, melynek sordn extra kockazatnak van kitéve, és végul
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a merevlemez torlése az adatgazda jelenlétében végezhetd el
az adatgazda pedig azonnal kézhez veheti és hitelesitheti
a torlési riportot.

Merevlemez kiszerelése és torlése a kdzpontban

A merevlemezek kiszerelése a szamitdgépekbdl kizérdlag akkor
javasolt, ha a merevlemezek — példdul technoldgiavaltas miatt —
onalldan kertlnek leselejtezésre. Ebben az esetben a merevle-
mez kiszerelése és az informatikai osztalyon torténd fertétleni-
tése biztositja, hogy az adott szamitégép a lehetd legkevesebb
idére essen ki a hasznos munkavégzésbd|, illetve, hogy ne kelljen
éjszakai mUszakban elvégezni a torlését. Ellenkezd esetben,

ha a merevlemez a szamitdgéppel egylitt hagyja el a szervezetet,
a lemez kiszerelése a legtobbszor olyan pluszmunkét jelent,
melyet érdemes elkerdini.

Amennyiben nagy tomegben kell merevlemezeket 6nélldan
leselejtezni, javasolt olyan eszkdz hasznalata, mely egyszerre
tobb mereviemezt tud térdIni. llyen a Blancco Erasure Module

(8 merevlemez egyidejl torlése) vagy a Blancco Erasure Cube

(4 merevlemez egyidejl torlése). Ezzel a modszerrel az adattorlés
ideje a toredékére csdkkenthetd.

A technoldgiavéltas projektjét tervezhetjik szakaszosra, felmérve,
hogy egy kezel6 hany gépet tud naponta Ujratelepiteni. Ebben
az esetben az Uzemeltetést végzd a helyszinen egy adott szamu
merevlemezt kicserél az Uj generacios lemezre, majd a régi merev-
lemezeket a kdzpontba viszi, ahol azok azonnal torlésre kerdlnek.

Amennyiben a csere nem szakaszosan torténik, hanem egyszerre
nagyobb tdmegU, még adatokat tartalmazd merevlemez halmo-
z6dik fel a kdzpontban, akkor gondoskodni kell azok biztonsdgos
raktdrozasarol és kezelésérdl, ami jellemzéen dsszetett feladatot
jelent a szervezet szaméara.

A szamitdgép beszallitasa kdzponti torlésre

A szamitogép kozponti torlése az egy telephelyes cégek eseté-
ben jelent mUkodéképes megoldést, tobb telephely esetében
a széllitas biztonsagi kérdéseket vet fel.

Ebben az esetben a szamitogép mukodési helyérdl az tizemelte-
tésért felel¢s kezeld az adattorlés kialakitott helyére szallitja
a szamitégépeket.
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Amennyiben az adattorlés helye hdlézatosan van kialakitva,
az egyszerre torolhetd szamitdgépek szama gyakorlatilag
nem korldtozott.

A megoldas elénye, hogy ebben az esetben a szamitégépek
fizikai karbantartasa, valamint mUszaki dllapotanak felmérése
is elvégezhetd.

A Blancco Erasure Client beépitett hardvertesztjeinek segitségé-
vel feljegyezhet6 a periféridk — billenty(zet, képernyd, egér stb. —
allapota, tesztelheté a CPU, a memoria és az alaplap. Ez termé-
szetesen noveli a gépekkel végzendd munka mennyiségét,
ugyanakkor lehetévé teszi a szamitdgépek allapoténak

részletes feljegyzését.

Tavoli adattorlés inditdsa a haldzaton keresztUl
Az adattorlések tavoli inditdsa jelenti a leggazdasédgosabb,
leghatékonyabb modszert az adattorlések kezelésére.

Ebben az esetben lehetéségink van a klienseket a halézatrdl
bootolni PXE boot vagy a Blancco Erasure klienst disztributalni
a halozaton MSI telepitécsomagok segitségével. Mindkét méd-
szerrel hatékonyan torolhetd egyszerre nagyobb mennyiség
kliens — akar egyetlen éjszaka alatt megoldhato a teljes vallalat
Osszes szamitdgépének helyben torténd torlése.

A torolt kliensek a fertétlenités utdn biztonsagosan eltavolitha-
téak a haldzatbal.

A hélézaton keresztuli torlés nem csupan a nagy tomegu adat-
torlést teszi lehetévé, hanem azt is, hogy az eseti adattorléseket
rugalmasan, gyors reakcididével lehessen elvégezni.

Osszetett modszertan alkalmazasa

A fentiekben ismertetett adattorlési eljrasok a legtobb esetben
keverten, egymassal parhuzamosan él6 gyakorlatként kertlnek
alkalmazasra, példaul:

- A kutato és fejlesztéd munkatdrsak régi szamitogépeit helyben,
az adatgazda jelenlétében torli az Gzemeltetésért felelés munka-
tars, fgy az adatok semmilyen médon nem hagyjak el a k+f
laboratériumot, még rovid idére sem.

- Alegfontosabb vezet6k szamitdgépeit szintén helyben,
az adatgazda jelenlétében, vagy haldzatrol, szintén az adat-
gazda jelenlétében torolhetjik, igy az ezekben taldlhato
merevlemezek sem kerUlnek kiszerelésre, szallitasra és tarolasra.

- Az értékesités vagy elajandékozas céljabol leselejtezésre
kertl6, nem mindsitett adatokat tartalmazo szamitogépeket
egyszerUen kivehetjik a halozatbdl, és megfeleléen biztositott
széllités mellett a vallalat fertétlenité laboratériumaba
(informatikai osztalyara) széllithatjuk, ahol helyileg kialakitott
hélézaton keresztll torténik meg egyszerre tobb tucat szami-
togép torlése, emellett egyidejlleg sor kerll a hardverelemek
atfogo tesztelésére és allapotanak felmérésére.

- Egyedi merevlemez upgrade (példaul SSD-re vald csere)
esetén a kordbbi, mindsitett adatokat nem tartalmazd merev-
lemezt helyben kiszerelhetjik a szamitdgépbdl, a torlését
pedig elvégezhetjiik a kdzpontban. gy biztosithato, hogy
a gép a lehetd legrovidebb idére esik ki a hasznos munkavég-
zésbdl, illetve, hogy nem kell éjszakai munkavégzést eldirni
az Gzemeltetést végzd munkatarsak szamara.

- Amennyiben nem jelent dontési szempontot, hogy az adott
szamitdgép néhany orara, a fertétlenités idejére kiesik az aktiv
munkavégzésbdl, vagy a fertétlenités kdnnyen Utemezhetd
éjszakéra vagy hétvégére, az adattorlést indithatjuk a héléza-
ton keresztil is. Igaz ez akkor is, ha Ugy kerUl sor tdmeges
merevlemez-leselejtezésre, hogy az egyéb hardverelemek
dllapotat nem szikséges dtfogd modon felmérni.

Osszefoglalas

Osszefoglalva a fentieket, az adattorlési rendszer bevezetésének
elsé korében azt az esetet kivantuk lefedni, amikor a még muko-
doéképes merevlemezek véglegesen elhagyjak a szervezetet.
Célunk az volt, hogy az adatvesztés szempontjabol legnagyobb
kockazatot jelentd esetet kezeljUk, és ezt a célunkat elértik.

Feldllitottuk a kozponti nyilvantartd rendszeriinket, melyben
immar visszakdvetheté médon tarolédnak a digitalisan alafrt
jegyzékonyvek azokrol a mereviemezekrél, melyek véglegesen
elhagytdk a szervezetet.



Mostantdl nem hagyhatja el a szervezetet véglegesen
olyan miikodoképes mereviemez, mely nem keriilt ferté6t-
lenitésre.

Az adattorlési jegyzokonyvek emellett egyértelmUien személyhez
kothetbek, azokhoz felelésségi korok rendelhetdek.

Az adatvesztés kockazatat tovabb mérsékeltik azzal, hogy a mi-
nésitett adatokat tartalmazé merevlemezekre szigoribb adattor-
lési szabdlyokat léptettiink életbe, melyek azoknak a helyben
torténd torlését rjak eld, adott esetben az adatgazda jelenléte
mellett. Ezzel csokkentettUk a szallitas, a kezelés és a raktarozas
kozben fennalld adatvesztési kockazatokat.

Nagyot Iéptiink elére a jogi megfelel6ség érdekében is, mivel
adatkezelési szabdlyzatunkat kiegészitettik adattorlési szabalyza-
tunkkal. Ezzel csokkentettik mind a cég vezetdinek, mind
munkatdrsainak potencialis felel6sségre vonhatdsagat.

Ebben az els¢ kdrben viszont nem foglalkoztunk még azzal

az esettel, amikor mikodésképtelen mereviemez hagyja el

a szervezetet, és nem foglalkoztunk azzal, ha egy mereviemez
ideiglenesen, példaul szerviz céljgbol hagyja el a szervezetet.
Nem kezeltlk az USB kulcsok és egyéb adattarolok torlését, nem
foglalkoztunk a fajltorlésekkel, valamint az adatkézpontok logikai
egységeinek fertotlenitésével sem. Ezekkel az adattorlési rend-
szer bevezetésének kovetkezd 1épcséiben fogunk foglalkozni.
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4. A fokusz kibovitésének
lépései
A merevlemezek torlésének kiterjesztése

MUkodoképes merevlemez ideiglenesen elhagyja

a szervezetet

Amikor a merevlemez szerviz céljabdl hagyja el a szervezetet,
fontos észben tartani, hogy a teljes adattorlés az operacios
rendszert is tOrli az eszkdzrdl. Ezért a kovetkezd lehetdségeink
vannak annak biztositasara, hogy a merevlemez ne tartalmazzon
érzékeny adatokat.

Egyszerl megoldas, ha a notebookot vagy PC-t Ugy adjuk
szervizbe, hogy a merevlemezt kiszereljik beléle, és a gyari
rendszert egy masik merevlemezre toltjik vissza elézetesen
elkészitett lemezképfajlbdl. A megoldés alkalmazésahoz sziksé-
ges, hogy a még haszndlatba nem vett szamitogépekrdél olyan
lemezkép készuljon, melyet ilyenkor telepiteni tudunk a gépre.

Nem jelent j6 megoldést az, ha lementjik az érzékeny adatokat
a szamitdgéprol, majd fertétlenités — teljes adattorlés — nélkul
toltjuk vissza ugyanarra a merevlemezre az eredeti lemezképet.
llyenkor nem a teljes merevlemez kerdl modszeres felllirdsra,
csupan az operacios rendszer altal elfoglalt, tipikusan 5-10 szaza-
léknyi tarterllet, a merevlemez tobbi részérdl pedig visszaallitha-
téak az adatok.

Ehelyett vagy az eredeti mereviemezt kell fertétleniteni
teljes adattorlés segitségével, majd erre visszaallitani a le-
mezképet, vagy pedig helyettesito lemezt kell hasznalni.

A helyettesité lemez hasznalata azokndl a szervezeteknél
célszerd, ahol tobbtucatnyi azonos hardverkomponenseket
tartalmazo szamitdgépekbdl allé géppark tzemel. llyenkor

a beszerzett nagyszamu gép egyikérél készitlink egy lemezképet
az eredeti gyari dllapotnak megfeleléen, majd magat a fizikai
merevlemezt raktarozzuk. Egy szamitdogép meghibdsodasa
esetén a gépet ezzel a helyettesité lemezzel adjuk szervizbe,

a szerviz idejére pedig biztositjuk a meghibdsodott gépbdl
kiszerelt merevlemez biztonsdgos érzését.
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A helyettesité lemez alkalmazésa olyan esetekben is lehetséges,
amikor a mindsitett adattorlést valamilyen hardverkomponens
(példaul a képernyd) meghibdsoddsa megneheziti.

Egy maésik, de nem tul szerencsés megoldas, ha a gépet Ugy
adjuk szervizbe, hogy mindsitett fajltorlés segitségével tordljik

a szenzitiv adatokat. Ez kizarélag abban az esetben jelent megol-
dast, ha a gépen egyébként is minden egyes szenzitiv adatokat
tartalmazo fajl mindsitett fajltorlés segitségével kerll torlésre.

A mindsitett fjltorlés azonban nem tordl olyan adatokat,

mint a bongészok dltal tarolt jelszavak.

A harmadik megoldés az, ha a merevlemezt mindsitett adattor-
lés segitségével teljes mértékben fertétlenitjik, majd — ha ez
egyaltalan szUkséges — visszadllitjuk ra az eredeti lemezképet

és igy adjuk szervizbe. A mind&sitett adattorlés elétt — ha ez lehet-
séges és szUkség is van ra — lemezképet készithetlink a merevle-
mez tartalmardl, hogy a felhasznélé bedllitdsai konnyen
visszadllithatoak legyenek a szerviz utan.

A helyettesité merevlemez alkalmazasahoz képest ez a megol-
das noveli az atfutds idejét a mindsitett adattorléshez, a lemez-
kép eldallitdsdhoz és visszadllitdsdhoz sziikséges id6vel. Tovabbi
hatranya, hogy bizonyos hardverkomponensek (példaul a képer-
ny&) meghibdsodasa estében a lemezképek készitése nehézsé-
gekbe Utkozik, elénye viszont, hogy nem kell megbontani

hozza a gép burkolatat.

Nem mukodoképes merevlemez hagyja el

a szervezetet

A mUkodésképtelennek tlné mereviemezek a legtdbb esetben
pusztan valamilyen mechanikai vagy elektronikai hiba miatt nem
mUkodnek, a magneses adathordozo felllet néhany ritka kivétel-
tél eltekintve nem sérll meg, arrél az adatok a hiba javitdsa

utan visszaallithatoak.

Eppen ezért fokozottan veszélyes a pillanatnyilag mikodéskép-
telen merevlemezek egyszer( leselejtezése vagy a gyartonak
valo visszaadasa.

A feladatunk ebben az esetben, hogy a beszallitdinkkal olyan szer-
z6dést kossunk, mely lehetévé teszi, hogy a garancialis idén beldli
meghibdsodas esetén ne kelljen visszaadnunk a merevlemezt.

A mechanikai vagy elektronikai hiba miatt mikodésképtelen
merevlemezeket ezutdn degausser segitségével meg kell sem-
misftentnk. A Németorszagban, magas minéségU alkatrészekbdl
gyartott Blancco Degausser nagy erejl magneses mezék segit-
ségével teljesen megsemmisiti a merevlemezek magneses
adathordozé fellletét, ezért a NATO mindsitési rendszerében

a legmagasabb, COSMIC TOP SECRET (CTS) mindsitést kapta
meg. llyen mindsitést mas merevlemez-megsemmisitd

rendszer eddig nem nyert el.

A degausser alkalmazésa természetesen anyagi terhet jelent
a szervezet szamara, azonban szinte az egyeduli biztos médszer
a mkodésképtelen merevlemezek megsemmisitésére.

Mas modszerek — példaul krematérium alkalmazasa — nem
mindsitettek, nem vizsgaltak. A megsemmisités eredményérdl
nem készul egyértelmU bizonyitd erével bird okirat, ezért

a mUkodésbe hiba csuszhat (a kemence nem mukodik, de errdl
a szerkezet nem ad visszajelzést). Mas modszerek (példaul

az 4tfurés) az adathordozd fellletek nagyobb részeit érintetlendl
hagyhatjak, ezért nem megbizhatdak.

Amennyiben a megsemmisitésre hazon kivul kertl sor, a meg-
semmisftendd adathordozdkat szallitani és ennek soran biztosi-
tani kell. A szallitast és a megsemmisitést bérmunkaban végzd
véllalkozast mindsiteni szikséges, részikrél felelésségbiztositast
kell igénybe venni. A szallitéds és a megsemmisités bérmunkéba
torténd kiadasa mindig ndveli annak lehetéségét, hogy a kiilsé
véllalkozohoz beépitett igyndk szerzi meg az adatokat.

Ezenkivul problémat jelent, hogy a megsemmisitésre hasznalt
fizikai modszerek (elégetés, beztizas) nem integralhatéak egy
koézponti nyilvantartd rendszerbe, mely visszakereshetéen
tarolja a megsemmisitésrél készult jegyzékodnyveket.

A megbizhatéan mikodé degausser szerkezetek ezzel ellentét-
ben magukba zarjak a merevlemezt, lefotézzak annak sorozat-
szamat, melyet kovetéen a megsemmisités folyamata nem
szakithatd meg. A megsemmisitésrél ezutan jegyzékonyvet
allitanak ki, mely tartalmazza a merevlemez egyedi azonositoit.



Amennyiben a véllalat tobb szaz szamitdgéppel rendelkezik,
javasolt egy degausser 6néllo beszerzése, és a kozponti telep-
helyen térténé elhelyezése. gy biztosithato, hogy a merevlemez
ne hagyja el a szervezetet, a megsemmisitésen pedig akar

az adatgazda is részt vehessen. Ebben az esetben csupén a koz-
pont és a telephelyek kozotti szallitést kell megbizhaté moédon

— zérhato, lepecsételt adathordozok, megbizhatd szallitd segitsé-
gével — megoldani.

Amennyiben a véllalat kevesebb szamitégéppel rendelkezik
vagy egy degausser beszerzése tulsdgosan nagy anyagi terhet
jelent szamara, a degaussert bérelheti. Ebben az esetben

a mikodésképtelen merevlemezeket idélegesen raktarozni
sziikséges, majd ha elegendd mennyiségu felgydlt belslik,
sor kerlilhet az eszkdz bérlésére.

Ha a vallalat szaméara még a degausser bérlése is tulsdgosan
nagy terhet jelent, olyan vallalkozét vehet igénybe, mely rendel-
kezik megbizhatd degausserrel, és bérmunkdban megsemmisiti
a merevlemezeket a szdmara. Ebben az esetben javasolt, hogy

a megsemmisitésen a vallalat képvisel&je vegyen részt, és

a megsemmisitésére olyan degausser segitségével keriljon sor,
mely egyrészt megfelel6en mindsitett, masrészt feljegyzi a meg-
semmisitett adathordozé egyedi azonositéjat, majd a megsem-
misitésrél jegyzékonyvet allit ki.

Szervezeten bellli gazdacsere kezelése

Amikor egy eszkdz a szervezeten belll gazdat cserél, a jogosult-
sag szempontjabdl jellemzéen azonos szinten marad vagy lefelé
vandorol. Lefelé vandorlas sordn példaul el¢fordulhat, hogy

az igazgatd kordbban hasznalt notebookjit megkapja annak
titkarngje. Konnyen beldthatd, hogy ez adatszivargasi

kockazatot jelent a szervezet szamara.

Ezért a szervezeten bellli gazdavaltas esetén ugy kell kezelntink
a merevlemezt és a tobbi adathordozd médiumot (lasd késébb),
mintha elhagynd a szervezetet, és ennek értelmében teljes
fertétlenitést kell végrehajtanunk.

Kiemeljuk, hogy a szervezeten bellili gazdavéltas esetén végre-
hajtott teljes fertétlenités segit megelézni a munkajogi pereket,
mivel biztositja, hogy az eszkdzt leadd munkavallald magéanéle-
téhez kapcsolddd dokumentumok nem kerllnek méashoz.
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Idedlis esetben az eszkdznyilvantartasban egy adathordozé csak
akkor rendelheté az Uj gazdajahoz, ha az adathordozé fertétleni-
tésérdl kidllitott jegyzékonyv egyértelmden igazolja, hogy

a teljes adattorlés megtortént.

Szervezeten bellli technoldgiavaltas kezelése
Néhany esetben technoldgiavaltds vagy szerepkdrvaltds miatt
is szUkség lehet az adathordozd mindsitett torlésére. llyen eset
lehet példaul, ha egy szamitdégépen kordbban kutaté-fejleszté
munka tortént, de most altaldnos internetezés céljara lesz
hasznalva.

Ezeket az eseteket érdemes a gazdavaltashoz hasonldan kezelni.

Kompromittalodott adathordozok kezelése
Eléfordulhat, hogy nem szandékosan a szervezet merevlemezére
olyan informacié - példéaul szabadalom vagy szoftver — kerul,
melynek kezelésére nincs jogosultsaga. Az operacios rendszer
Ujratelepitése vagy a merevlemez formazasa nem jelent
egyértelml megoldast a jogosultsag nélkdli tartalom
kezelésének megszintetésére.

Ezekben az esetekben is teljes adattorlésre, fertétlenitésre
van szkség.

Ugyanez igaz a virusfertézés eseteire is. A virusirto szoftver 4ltal
elvégzett virusirtds megoldast jelent a fertézés azonnali kockaza-
tainak elkerUlésére, és lehetdvé teszi az adatmentést, de nem
garantdlja azt, hogy a kartevének egyetlen miikodé kompo-
nense sem marad a gépen. A veszélyhez kapcsolédo kockazat
szintje ugyan ebben az esetben alacsony, mégis, amennyiben
olyan szamitogép valik virusfertézés aldozatava, melyen mindsi-
tett adatokat kezellink, szlikség lehet a merevlemezek teljes
fertétlenitésére.

Tovabbi lépések a biztonsag novelése érdekében

Notebookok védelme fajltorlés bevezetésével

A szervezeten kivil mozgd adathordozok extra kockazattal
jarnak. Példaul egy alkalmazott titkositott VPN kapcsolaton
keresztUl bejelentkezik a véllalat halozataba, letdlt onnan

a notebookjara egy dokumentumot, megszerkeszti

és visszatolti a vallalat szerverére.
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Ezutan a dokumentumot hagyomanyos torléssel az operacios
rendszer lomtaraba helyezi, majd a lomtérat kilritve torli.

llyen esetben a fajl a legtobb esetben visszadllithatd a merevle-
mezrél, mivel az operdcids rendszer arnyékmasolatokat (shadow
copy) és el6zd verzidkat (previous versions) tarol a fajlrél. Ezért,
ha a notebook elveszik, vélelmezhet, hogy a nem megfeleléen
torolt fajlokkal kapcsolatban fenndll az adatszivargas kockézata.

A megoldas a kockazat kezelésére a mindsitett fajltorlés beveze-
tése. Ennek soran olyan alkalmazast telepitiink a notebookokra,
mely az operaciés rendszer altal tarolt 6sszes masolatot észleli,
torlés esetén pedig ezek helyét mindsitett algoritmusok segitsé-
gével felilirja.

A fajlok torlésérél sz6lé riportokat a mindsitett adattorléseket
nyilvantarté kdzponti rendszeriinkben érdemes tarolni.

Szamitdgépek védelme fajltorlés bevezetésével

A fdjltorlés bevezetése a szervezeten belll 1évé szamitdgépeken
az illetéktelen hozzaférésbdél szarmazo kockazatokat képes
csokkenteni.

Amikor egy adatgazda nincs jelen, a szamitogépéhez masok —
példaul a takaritészemélyzet — is hozzéférhetnek. A szamitogé-
pek ugyan jelszéval vannak védve, de a jelszavakat sokszor
kulonbozé social engineering technikakkal megszerzik a hacke-
rek, akik igy hozzéférnek a helyi szamitdgépeken tarolt fajlokhoz.
A mindsitett fajltorlés kiterjesztése az asztali szamitdgépekre
csokkenti ezt a kockazatot.

USB eszkdzok és memoriakartyak torlése
A biztonsag novelése érdekében a kovetkez6 lehetdségiink
a mindsitett adattorlés kiterjesztése a hordozhaté adathordozdkra.

Ehhez kapcsolddoan a kdvetkezéket érdemes tudnunk a flash
adathordozok torlésének hatterérdl:

- A merevlemezekhez hasonldan a flash adathordozok torlése
hagyomanyos torléssel vagy formdazassal nem biztonsagos,
mivel a fajlok konnyen helyredllithatdak a formazas utan is.

— Egyes kértevok, példaul a Vords Oktober névre keresztelt malware
képesek arra, hogy az USB kulcsokrol torolt fajlokat a hattérben
visszaallitsék, és elkildjék a kartevdk készitdinek.

— Az USB kulcsok és a memdriakartydk,hajlamosak arra’, hogy
észrevétlenll elhagyjdk a szervezetet vagy gazdat véltsanak.

A fenti okokbdl kifolydlag kdnnyen beldthatd, hogy a mindsitett
adattorlés fontos eleme az USB kulcsokra vonatkozo vallalati elé-
frdsoknak, ugyanakkor azt is érdemes hangsulyozni, hogy énma-
gaban nem kezeli teljes korGien a cserélheté adathordozokhoz
kapcsolddod kockazatokat.

A mindsitett adattorlés mellett a legtobb esetben szikség lehet
a vallalati szamitdgépek USB portjainak letiltdséra vagy
a hozzaférés szabélyozasara.

Emellett érdemes a cserélhetd adathordozdkra masolt
allomanyokat fjlszéf (példaul G Data Fajlszéf) segitségével
titkositani, igy az adathordozo elvesztése esetén a karok mértéke
csokkenthetd (mivel egy laikus megtaldld nem fogja feltdrni

a titkosftott fajlokat).

Az USB eszkozokre és memariakartydkra vonatkozd mindsitett
adattorlésre nézve a kovetkezd intézkedések bevezetését
érdemes megfontolni:

— Amennyiben egy USB eszkdzdn vagy memdriakdrtydn szemé-
lyes adatokat tartalmazoé vagy mindsitett Ugyiratok kertinek
tarolasra, akkor az USB eszkdzt vagy memoriakartyat fertétleni-
teni kell, amint a tarolas célja megszUnik.

— Amennyiben egy USB eszkdz vagy memoriakartya a szerve-
zeten kivdl jart, és ott adatokat masoltak ra, az adatok lemé-
soldsa utdn, miutdn megsz(nt az adatok tarolasanak célja,

a szervezeten bellli hasznalatba vétele elétt el&szor
fertétleniteni szlkséges.

- Amennyiben egy USB eszkdz vagy memoriakartya abbdl a cél-
bol hagyja el a szervezetet, hogy a szervezeten kivil adatokat
masoljanak r3, fertétleniteni kell, miel6tt elhagyja a szervezetet.

Néhany példa a térolt adatok jellegére és a torlésre:

- Egy flash adathordozoéra szerzédést masolnak, mely személyes
adatokat is tartalmaz. Az adathordozot fertétleniteni szikséges
a leheté legrévidebb idén beldl, amint a tarolas célja megszdnt.

- Egy fényképezdgéppel felvételek készilnek egy baleset hely-
szinén. Az adathordozot fertétleniteni szikséges, amint
a felvételek biztonsagosan mentésre kerlltek a szervezeten
bellli szerverre.



Mivel a flash adattarol6k fertotlenitése a merevlemezek
fertotlenitéséhez hasonléan teljes feliilirassal torténik,
a szervezetnél érdemes olyan méretii eszk6zoket hasz-
nalni, melyek kapacitasa nem tul nagy a tarolni kivant
adatokhoz képest. Ez jelentésen megkonnyiti a flash
adattarolok fertétlenitését.

Néhany mintaadat az USB kulcsok fertétlenitésének idéigényéhez:

2 GB méretUi USB kulcs egyszeres feltlirdssal (HMG Infosec
Standard 5, Baseline) fert6tlenitve — 6 perc (USB2.0)

4 GB méretl USB kulcs egyszeres felllirassal (HMG Infosec
Standard 5, Baseline) fert6tlenitve — 12 perc (USB2.0)

8 GB méretUi USB kulcs egyszeres feltlirdssal (HMG Infosec
Standard 5, Baseline) fert6tlenitve — 30 perc (USB2.0)

2 GB méretUi USB kulcs négyszeres fellirassal (U. S. Department
of Defense Sanitizing) fertétlenitve — 20-25 perc (USB2.0)

4 GB méretl USB kulcs négyszeres fellirassal (U. S. Department
of Defense Sanitizing) fertétlenitve — 45-50 perc (USB2.0)

8 GB méretUi USB kulcs négyszeres fellirassal (U. S. Department
of Defense Sanitizing) fertétlenitve — 2 éra (USB2.0)

Megjegyzés: Az USB kulcsok és az egyéb flash adathordozok
torlési sebessége fligg az adathordozd tipusatdl és a szamitdgép
paramétereitél is, melynek segitségével a torlést elvégezzik.

Adattorlés a felhében

Bizonyos esetekben szlikség van arra, hogy az adatkézpontban
vagy szerverek logikai meghajtoin toroljink adatokat.

Ez a Blancco LUN segitségével lehetséges.

llyen eset lehet példaul, ha szolgdltatoként adatkdzpontunkban
taroljuk Ugyfellnk adatait, de az tgyfél ugy dont, hogy nem
kivanja a tovabbiakban igénybe venni a szolgaltatdsunkat.
Ebben az esetben hiteles jegyz6kdnyvvel kell igazolnunk,

hogy az adatokat megfelel, mindsitett modszerrel toroltuk.

Has
L33

#: blancco

Egy masik példa a recovery site tesztje: az adatok menthet&sé-
gét, a mentési eljarast tesztelve masolat készil az eredeti
fajlokrol. A mentési proba befejeztével biztositanunk kell,
hogy az ideiglenes masolat nem marad meg.

Szerverek proaktiv fajltorlése

A szerverek esetében lehetéséglink van arra, hogy olyan
szkripteket hozzunk létre, melyek segitségével a megadott fajlok
vagy mappak elére meghatarozott Utemezés szerint mindsitett
modon torélhetéek.

Ez lehetéséget ad annak biztosftasara, hogy ne téroljunk tovébb
olyan adatokat és adatbdzisokat a szervereken, melyek
kezeléséhez mar nincs jogosultsagunk.

Példa lehet erre egy internetes weboldal, melyen a vasarld
megkezdi a regisztraciot, de a folyamat végén nem végzi el

a szerz6dés megkotését. lgy nem jon létre a szervezet és

a vasarlo kozott szerz6dés, még akkor sem, ha a vasarlo sajat
maga kezdte el megadni személyes adatait. Amennyiben ezeket
az adatokat a vasarlo kényelme érdekében ideiglenesen taroljuk,
erre egyrészt ki kell térnlink az adatkezelési szabdlyzatban, mas-
részt a kikotott idd utan ezeket az adatokat toréIntink sziikséges.

Egy masik példa az tzlethelyiségekben elhelyezett kamerds
felvételek téroldsa a szerveren — ezeket a felvételeket a kezelé-
sUkre engedélyezett id6 utan torélndnk kell.

Munkaallomasok proaktiv fajltorlése

A munkadllomasok esetében is lehetéséglink van a proaktiv
fajltorlésre szkriptek segitségével. Meghatdrozhatd példaul, hogy
a gép kikapcsoldsa eldtt a Windows lomtar tartalma kertljon
felUlirasra, vagy proaktiv torlés ald vonhatdak mappak és fajlok.



Legjobb gyakorlatok a minésitett és megbizhato adattorlési rendszer bevezetéséhez,

5.Nem a mindsitett
adattorlés korébe
tartozo kérdések

Data Leak Prevention

A mindsitett adattorlés elsésorban nem adatokat, hanem adat-
hordozokat véd, és biztositja, hogy ne keruljenek ki a szervezet-
bél adatokat tartalmazé adathordozok.

A Data Leak Prevention (DLP), azaz az adatszivargast megeléz6
rendszerek ezzel szemben adatokat, nem pedig adathordozdkat
védenek. Az internetes kijaratokon figyelve biztositjak példaul
azt, hogy egy adott karaktersorozatot tartalmazé dokumentum
ne hagyja el a szervezetet.

A Data Leak Prevention rendszerek ugyanakkor nem figyelik
— hiszen nem is ez a dolguk —, hogy a leselejtezett adathor-
dozdkon milyen adatok maradnak.

Torlés vészhelyzetben

A mindsitett adattorlés az adathordozo teljes fertétlenitésével
jar, ami jellemzéen hosszabb idét, tipikusan néhany orat vesz
igénybe. Ez az id6igény a fertétlenitésre hasznalt modszer
jellegébdl adodik, és nem rovidithetd le.

A merevlemezek fizikai megsemmisitése ezzel szemben néhany
perces folyamat a Blancco Degausser segitségével, a megsem-
misitéshez azonban a mereviemezt ki kell szerelni, majd be kell
helyezni a degausserbe. A degausser ugyanakkor egyidejlileg
egy merevlemezt képes befogadni.

A mindsitett adattorlés tehat semmiképpen, a mindsitett megsem-
misités pedig erés korlatokkal tekinthetd vészhelyzeti intézkedés-
nek. Ugyanez igaz a tavoli torlésekre is. Tavoli torlést el tudunk indi-
tani egy szamitégépen vagy notebookon, de ez jellemz&en orakat
vesz igénybe, és egy kilsé személy altal barmikor megszakithatd
(akar egyszer( dramtalanitassal). A mindsitett adattorlés modszer-
tana ezért mindig feltételezi, hogy mi kontrolldljuk az eszkozt.

A vészhelyzetben alkalmazhato eljardsok a mindsitett adattorlés-
sel szemben képesek arra, hogy nagyon egyszerl médon,
néhany pillanat alatt zaroljdk vagy formazzék az eszkozoket.

A zarolas ugyanakkor jellemz&en valamilyen titkositas segftségé-
vel torténik, és a szikséges jelszd birtokdban vagy nyers szamitasi
er alkalmazasaval feloldhatd. A zérolt adathordozon — zarolva

és titkositott médon — ott van minden adat. Ha a zarolt eszkdz
tehat egy kell6 szamitasi erével bird szervezet kezébe kerl,

a zérolas feltorésére van esély. Emellett meg kell jegyezni, hogy

a zaroldsra a szervezetek jellemzéen olyan modszereket hasznal-
nak, melyek forraskodjat kulsé szervezet nem hitelesitette.

Ezek a mddszerek ezért elméletileg tartalmazhatnak olyan beépi-
tett hatsé kapukat, melyeket a gyartojuk onos érdekbdl vagy
biztonsagi okokbdl helyezett el bennuk.

Beépiilt ligynok elleni védelem

A mindsitett adattorlés a legtobb esetben nem nyujt védelmet

a beépult ellenséges Ggynok ténykedése ellen. A teljes fertétleni-
tés és a fajltorlés értelme az dnvédelem. Ezek a médszerek
lehetéséget adnak a szervezetek szamdra arra, hogy teljes
biztonsaggal leselejtezzék és értékesitsék régi adathordozoikat.

A valédi mindsitésekkel rendelkezd adattorlési megoldasokat
szamos szervezet szakértdi tették mar probara. A Blancco altal
fertétlenitett adathordozokrél a NATO, az FBI, az Egyesdilt
Allamok Hadseregének szakemberei, valamint a vilag szamos
mas katonai és rendéri szervezete probalt mar adatokat
visszaallitani — mind sikertelendl. Nem véletlen, hogy a Blancco
a vilag legtdbb mindsitéssel rendelkezd adattorlési megolddsa,
és az sem, hogy a Blancco szoftvereit hasznélja az Eurdpai Unio
Bizottsaga és a NATO maga is.

A mindsitett adattorlés tehat teljes biztonsaggal lehetédvé teszi
az adathordozok leselejtezését, és megeldzi az 6sszes adatvédelmi
incidens tobb mint 10%-at. Azonban, ahogyan ezt a fentiekben
hangsulyoztuk, nem nyujt védelmet a szandékos adatszivarogta-
tas ellen, igy példaul egy beéplt igynok a sajat USB kulcsara
annyi masolatot csindl a védett dokumentumainkrdl, amennyit
csak az USB tarolo kapacitasa lehetévé teszi, és amennyit mi
megengedink neki. Ellene mas médszerekkel kell védekezniink.

A mindsitett adattorlés azonban képes megelézni azokat a szan-
dékos adatszivarogtatdsokat, melyek sordn a beépult igyndk
egy leselejtezett adathordozérdl szerezné meg az adatokat —
példaul a megsemmisitésre vald szallitas kozben.
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MINOSITETT ADATTORLES

A Blanccordl

A Blancco a vilag vezet6 gyartdja a menedzselt, megbizhatd és mindsitett adattorlés terlletén. A nemzetbiztonsagi szervezetek,

arenddrség, a pénziigyi szolgéltatok és a szamitdgép Ujrahasznositasaval foglalkozo szervezetek elsd szamu vélasztasa.
1997-ben alapitott vallalatunk a legtdbb szakmai mindsitéssel rendelkezé hardveres és szoftveres adattorlési megolddsokat kindlja
a vildgon. A Blancco menedzselheté adattorlési rendszerével nem csupén az adathordozok szaz szézalékos fertétlenitése oldhaté meg,

de kezelhetd a teljes adattorlés folyamata is, beleértve az adattorlések visszakovethetévé és auditdlhatova tételét.

Finn kdzponty cégiink 14 sajat irodat tart fent Européaban, Eszak- és Dél-Amerikaban, Azsidban és Ausztralidban. Szoftvereink

és hardveres megoldasaink segitségével Ggyfeleink mindennap tobb tizezer szamitogéprdl torlik az adatokat.

A Blancco magyarorszagi képviseletét a V-Detect Antivirus Kft. 1atja el, a disztribucidért pedig a Kvazar Micro CEE Kft. felel.

Magyarorszagi disztributor a Kvazar-Micro CEE Kft.

v> Kizarélagos magyarorszagi képviseld a V-Detect Antivirus Kft. @ KVAZAR-£
www.v-detect.hu Minoic LErEsetonveen  hwsw@kvazar-micro.hu

Tovabbi informdacié: http://torles.hu



