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Az adattorlés kezelése a vallalatoknal:
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Bevezetés

Az IT és szamitdgépes rendszerek miikodtetésével megbizott szakemberek
egyre Ujabb kihivasokkal néznek szembe mindennapi munkajuk soran: csokkend

human eréforras és szlikdsebb koltségvetés mellett kell megoldaniuk egy-egy vallalatnal vagy
allami szervnél a legkritikusabb és egyben a legtobb bizalmat igényl6 mikodési feladatot.

Az IT tevékenység fontos részét képezi, hogy megbizhatd és
mar bizonyitott adatvédelmi eljarasokat alkalmazzanak,
kilondsen az adatokkal valo visszaélések és a személyi
adatok eltulajdonitasanak novekvé veszélye miatt.
Kulcsfontossagu lépés meghatarozni és beépiteni a
tevékenységbe az IT eszkdzok adattorlési eljardsait, amelyek

Utemezhetdek akkor is, ha a gépek Ujrafelhasznalasra

keriilnek, eladomanyozzdk vagy végleg eltavolitjak dket.
Tehat olyan automatizalt megoldas kell, amely felismeri

a hardverek széles korét, az okostelefonoktél a high-end
szerverekig, és amely intézi a naponta felmerulé, és egy-egy
eszkoz teljes életciklusat végigkiséré adattorlési feladatokat.
Emellett képes kdvetni és jelenteni, hogy mit toroltek

és ki hajtotta azt végre.
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A nem megfelel6en eltavolitott IT eszk6zok
altal generalt fenyegetések

Az adatok elvesztésének réme gyakorta az ellopott, elvesztett laptopokhoz, hordozhaté
eszkozokhoz kapcsolddik, dm a nem megfeleléen leselejtezett IT eszk6zok ugyanolyan
biztonsagi fenyegetést jelentenek.

A KPMG International 2010-es jelentése' szerint az incidensek 10%-at okozzdk a nem
megfelel6en eltavolitott IT eszk6zokon maradt adatok. A sajat vagy masok hirnevének
rontasa mellett az adott cégnek jelentds blintetéssel is szembe kell néznie, amit ez egyre
szigorodé adatvédelmi szabalyok miatt kell kifizetnie. A Kessler International 2009-es
tanulmanya? szerint a merevlemezek kb. 40 szazaléka, amely a hasznaltcikk-piacra kerdil,
még mindig tartalmaz szenzitiv adatokat.

Az adattorlés szoftver alapui megkozelitést kinal az dsszes
szenzitiv vagy bizalmas elektronikus informécio feliiliraséra
és teljes eltlintetésére, amelyek az eltavolitasra vagy ujrafel-
hasznalasra itélt merevlemezeken vagy mas digitalis

adathordozon talalhatoak.

Ellentétben az alap fajltorlési parancsoktol, melyek csak

a lemezszektorokhoz vezetd direkt Utvonalat tévolitjak el,
és lehet6vé teszik az adatok visszaallitadsat kozonséges
szoftveres eszk6zokkel, a mindsitett adattorlés esetén
minden informacié eltavolitasra kertl, a lemez mégis
mUkodoképes marad. Errél, az adateltavolitas
bizonyitékaként, torlési jelentés készil, részletes

hardverspecifikaciéval.



AZ ADATVEDELMI TECHNOLOGIAK
ELONYEI ES HATRANYAI

Sokféle adatvédelmi és megsemmisitési technoldgia létezik,

beleértve az eszkozok fizikai megsemmisitését, demag-
netizalast, lekddolast, Ujraformatalast és kevésbé atfogd
szoftveres feliilirdsi megkozelitéseket is, de mindegyiknek
megvan a hatulitéje. Példaul a fizikai megsemmisités és

a demagnetizalas mlkoddésképtelenné teszi a meghajtét,
meggatolva azt, hogy barmilyen értéket még kinyerhessen
abbdl a véllalat az Ujraértékesités vagy ujrafelhasznalas
sordn, és jelentésen noveli a véllalat 6kologiai ldAbnyomat is.
Emellett a merevlemezek megsemmisitéséhez draga
felszerelés szlikséges, ezért a cégek gyakorta kiszervezik ezt
a tevékenységet, ami ismét csak noveli az adatvesztés
esélyét, példaul a szallitas sordn. Rdadasul sok esetben

a fizikai megsemmisitéskor a toredezett digitalis médiabol

még mindig lehetséges az adat-visszaallitas.

Mas adatvédelmi eljarasoknak is vannak hatuliitéi.

A szoftver alapu titkositas bizonyos esetekben hatékony,
am meglehetdsen idéigényes, processzort lefoglald
mdvelet, tovabba nem teljesen biztonsagos, ellenérizhetd
modszer az adatok megvédésére, kiilonosen inaktiv
eszk0zok esetében. Az aktiv és inaktiv rendszerek, amelyek
titkositast alkalmaznak, tdmadasoknak vannak kitéve,

ha nem frissitik 8ket dllandban. Adatokat hagynak azoknak,
akik képesek megtalalni a kulcsot, feltdrni a titkositast vagy

kihasznalni a folyamat végrehajtasanak gyengeségeit.

Torlési és formatalasi modszer

Szektorok

A lemezek Ujraformézasa ezalatt érintetlenil hagyja az ada-
tokat, mig a kevésbé fejlett fellilirasi technoldgidk nem
képesek elegendd feliilirdsi mintat végrehajtani vagy nem
kindlnak torlési jelentéseket, igy nem tesznek eleget az
el6irasoknak. Példaul az ingyenes fellilird szoftverek nem
adnak részletes, megvizsgalhato jelentést, és igy a szoftver
hatékonysédga nem ellendrizhetd. Ezek a szoftverek nem
rendelkeznek a megfelel6 tanusitvanyokkal sem, melyek
igazoljak, hogy valéban azt és csak azt a funkcidt hajtjak

végre, melyet dllitanak magukrol.

A fejlett, menedzselt adattorlés a védelem alapvetd, elsé
oszlopa, amikor érzékeny informacidkat tartalmazé
eszkozoktdl akarunk megszabadulni. A cél a teljes adat-
eltavolitds automatizalasa és egy olyan technolégia
alkalmazésa, amely az adattorlés eredményérél bizonyitékot
kinal egy részletes jelentés formajaban — a szervezetek

csak igy lehetnek biztosak afel6l, hogy adataik teljesen

védetté valnak.

A fejlett, menedzselt adattérlés a védele
alapveté, elsé oszlopa, amikor érzékeny

informdciokat tartalmazoé eszkozoktol
akarunk megszabadulni.

Adattorlés

B Megtisztitott teriilet

[ Erintetlen teriilet



Folyamatos kihivasok az adatbiztonsagi
menedzsmentben

Az IT szervezetek egyre novekvd kihivasokkal néznek szembe nap mint nap.
A folyamatosan csokkend koltségvetés és a személyzeti korlatozasok kozepette egyre
tobbet varnak el téliik, a hdlézatoknak pedig egy egyre képzettebb felhasznaléi bazis

egyre novekvo forgalmanak kell megfelelnidk.

Egy 2011-es EMC/IDC Digital Universe tanulmany? szerint 2005-t61 2010-ig a digitalis
adatok mindenfajta halézaton athaladasanak mennyisége majdnem megtizszerez6dott,
és nincs jele annak, hogy ez a forgalom csokkenne. 2010 és 2012 kdzott a szamok
megduplazodtak, és 2015-re ismét kétszerezddés varhato.

FELTORNYOSULO SZABALYOK

A VALLALKOZASOKKAL SZEMBEN

Szamos szigoru iparspecifikus szabvany és rendelkezés
jelent meg a vildgon, hogy csdkkentsék a kockazatat

a bizalmas adatok napvildgra keriilésének. llyen szabalyok
felbukkantak az egészségliggyel, pénziiggyel és hitel-
informacidkkal kapcsolatban is. llyen reguldk, amelyek
kifejezetten igénylik az adatok torlését: Health Insurance
Portability and Accountability Act (HIPAA), The Fair and
Accurate Credit Transactions Act of 2003 (FACTA), Payment
Card Industry Data Security Standard (PCI DSS), UK Data
Protection Act 1998, illetve az EU adatvédelmi reformja

szintén atfogd szabalyozas.

Az adatok védelmére vonatkozo
torvénykezési és szabdlyzdsi

kovetelmények szama folyamatosan né.

KEZDEMENYEZESEK AZ USA-BAN

A torvénykezési és szabalyozési kovetelmények, amelyek
korilveszik az adatvédelmet, sok mds igény mellett jelentek
meg a vallalkozésok szdmdra. 2012 februarjaban Obama
elnok kibocsatott egy keretmegéllapodast a maganélet
védelmérél, amely innovaciét siirgetett a globdlis digitélis
gazdasdg teriletén is. Mig a jelentés a fogyasztok adatainak
védelme érdekében készilt, a digitalis adatokkal
kapcsolatos folyamatokat, problémakat és aggodalmakat

is kiemelte.

A problémak kezelésére az Obama-adminisztracié bevezette
a Consumer Privacy Bill of Rightsot (Fogyasztéi adatok
védelmérdl szol6 torvény)*. Az Uj keretmegallapodas

az adatvédelmi alapelvek egyértelmi szabélyozéit nyuijtja.



AZ EU ADATVEDELMI DIREKTIVAJA

A koz6sségi oldalak, a felhé alapu szamitésok, a hely alapu
szolgaltatasok és az okos kartyak megjelenése mind
0sztonz6 er6t jelentettek az EU adatvédelmi jogszaba
lyainak frissitéséhez®. A frissitések egy kivonata jelenleg

a tagdllamoknal van feliilvizsgalat és jovahagyas céljabdl,

a feltehetd kibocsatasuk 2013 juniusaban varhato.

A szabalyszegések esetén szankcidkat is kilatasba helyez

az Uj requla, kisebb vétségek esetén 250 000 eurdtol az éves
globdlis forgalom 0,5%-4ig, sulyosabb vétség esetén 1 millié
eurdtol a forgalom 2%-aig terjedd bilintetésekkel lehet
szamolni. A felhé alapu szolgéltatasokat nyujté cégeknek
0sszhangban kell mdkodnilk a térvénnyel, ha a feldolgozott
adatok EU-dllampolgarokat is érintenek, figgetlendil attol,

hogy a szervereik az EU-ban taldlhatdk-e vagy sem.

TELJESEN ATLATHATO TORLESI ELJARAS

A sikeres torlés egymagaban nem elegendd, részletes,
atlathaté bizonyiték sziikséges a torlésrél, hogy a szabaly-
zéknak és torvényi kovetelményeknek is megfeleljen

a mvelet. Az atfogé vizsgélatok fontos dokumentumokat

szolgaltatnak az eszkozok életciklusarol.

A felhé alapu szolgdltatdsokat nyujto
cégeknek 6sszhangba kell miikédniiik
a torvénnyel, ha a feldolgozott adatok

EU-dllampolgdrokat is érintenek,
fiiggetleniil attol, hogy a szervereik
az EU-ban taldlhatok-e vagy sem.
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HOZD A SAJAT ESZKOZOD!

A szervezeteknek a,Bring Your Own Device - Hozd a sajat
eszkozod!” (BYOD)-hoz térsitott kihivasokkal is szembe kell
néznilik. A Juniper Research jelentése szerint tdbb mint
150 milli, az alkalmazottak tulajdonat képezd eszkdzt
hasznalnak ma a munkahelyeken. Az okostelefonok szama
a véllalkozasokban 2014-re elérheti a 350 milliét is’.
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A mobileszkozok kis méreteik ellenére rengeteg informaciot
képesek tarolni: e-maileket, vasarléi adatokat, jelszavakat és
mas érzékeny informaciét. Egy 2009-es felmérés kimutatta,
hogy az emberek 99%-a (izleti célbdl is hasznalja a telefonjat.
77%-uk az lizletfelek nevét és cimét is tarolja a telefonjan,
23%-uk vasarléi adatokat is tarol, és 17%-uk toltott le rajuk
dokumentumokat, tablazatokat®.



Nemcsak a kartevék, az adathaldszok és a kémprogramok
veszélyeztetik az adatainkat, a mobileszk6zok (okos-
telefonok, tabletek) helytelen leselejtezése sokkal nagyobb
biztonsagi problémat okozhat. Az Eurépai Halézati és
Informécids Biztonsagi Ugynokség (ENISA) megallapitasa
szerint az informacidbiztonsagra nézve a legnagyobb
veszélyt az jelenti, hogy az okostelefonokat teljes adattorlés
nélkil helyezik hasznalaton kivil®. Ez kiilondsen annak
fényében aggaszto, hogy az elemzdk becslése szerint évente

tobb mint 100 millié mobiltelefont hasznositanak Gjra’.

A legtobb esetben a,gydri bedllitdsok visszadllitadsa” parancs
nem elegendd az adatok biztonsagba helyezéséhez, mert
ekkor az adatok még mindig visszaallithatok széles korben

hozzéaférhet6 eszkozok segitségével.

A mobileszkozokkel kapcsolatos biztonsd
irdnyelvek és a jogszabdlyi kovetelmények
betartdsdhoz, és az adatok megvédéséhez
be kell vezetni a fejlett torlési technoldogidval
folytatott adattorlési menedzsmentet.
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A torlés kezelésének fontossaga
az eszkdzok teljes életciklusaban

A fogyasztok és alkalmazottak nagyban fliggnek a személyes és lzleti informacidk

biztonsagatdl. Ha hiba csuszik az informacié hatékony torlésébe, az nemcsak egy markarol

vagy cégrdl alkotott képet rombolhat le, de a részvények arfolyamanak eséséhez, vasarldk

és Uzleti partnerek elvesztéséhez és negativ sajtdomegjelenésekhez is vezethet.

Egy 6vatlanul kidobott, bizalmas adatot tartalmazé merevlemez konnyen eredményezhet

,személyiséglopast” vagy rossz fényben tiintethet fel egy szervezetet a nyilvanossag elétt,

és koltséges pereskedéshez is vezethet. Hatassal lehet az alkalmazottak fluktuaciojara,

a mindennapi Uzleti Gigyletekre és a belsé informacids biztonsagra is.

Ezenkivil amikor egy eszkdz gazdat cserél, akkor a merev-
lemezén maradt alkalmazasok vagy szoftverek licencelési
problémakat vethetnek fel. Egy szerver athelyezése egy
masik osztalyra vagy részlegre ugyanigy sértheti a szoftver-
licencet, és kdnnyen jelentds blintetéseket vonhat maga

utan a keresked6 részérdl.

Adattorlési stratégia alkalmazasaval lehetségessé valik
az ujraértékesités vagy adomanyozas anélkiil, hogy
aggodni kellene az eszk6zokon 1évé érzékeny adatok
miatt. A fizikai megsemmisités is egyre jarhatobb utnak
latszik, ha adattérléssel kombinaljak. igy magasabb
foku biztonsag érheto el, mert ez akkor is biztositja

az adatok védelmét, ha a fizikai megsemmisitési
folyamat sikertelen, vagy a technolégiai fejlédés
valamely médon lehet6vé teszi az adatok kinyerését

az eszkozok darabjaibol.

Az adattorlés azonban nem csak az életciklus végén fontos,
hanem szlikséges lehet egy eszkdz mikddésének korai
fazisaiban is, amikor bizonyos ideiglenesen elhelyezett
bizalmas adatokra mar nincs sziikség. A fejlett adattorlési
eszkdzokkel egy-egy fajl vagy konyvtar is célba vehetd

a még aktiv rendszereken. Ez a célzott torlési folyamat
idedlis az olyan ideiglenes, bizalmas adatok eltavolitasara,
mint a hitelkartya-, az Ggyfél-informacidk vagy levédett
hivatali dokumentumok, ezaltal a napi adatmegsemmisités

kdnnyed gyakorlatta valik.



Sok vallalkozas hasznal koltséges és komplex adatkozpont-
konfiguraciokat, melyeket kiilonféle asztali gépekrél és
laptopokrél mikodtetnek, igy a torlésnek potencialis hatasa
lehet az Gzleti funkcidkra. A szerverek vagy taroléegységek,
amelyek kritikus alkalmazasokat futtatnak, nem kapcsol-
hatok le vagy tavolithatéak el koltséges és id6rabld
procedurak nélkil, hogy aztdn ismét online izemmodba
kapcsoljak 6ket. Ezért elengedhetetlen egy fejlett torlési
eszkdz, amellyel megcélozhatok specidlis adatok, logikai

egységek vagy téroldk az aktiv rendszereken.
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A HELYBEN TORTENO TORLES FONTOSSAGA
A helyben torténé adattorlés a legbiztonsagosabb opcid,
mert igy az érzékeny informacié nem hagyja el a véllalko-
zast, vagy ha sziikséges, mér az adott irodat sem.

Az IT Eszkozkezel6k Nemzetkozi Szovetsége (IAITAM)'
kombinalt megkozelitést javasol kbvetendé gyakorlatként:
helyszini torlést a kiilsé — az eltavolitast és a torlést Gjra
elvégzo félhez torténd szallitas el6tt. Azok a vallalatok,
melyek nem gondoskodnak megfeleléen az adattorlés keze-

[ésérdl, sok esetben sulyos blintetésekkel néznek szembe'.

Az adattorlés azonban nem csak az életc
végén fontos, hanem sziikséges lehet egy
eszkoz miikodésének korai fazisaiban is,

amikor bizonyos ideiglenesen elhelyezett
bizalmas adatokra mdr nincs sziikség.




Az elismert, folyamatorientalt adattorlési
megoldas elénye

A nemzetkozileg elismert,,Common Criteria” tanusitvany igazolja, hogy az adattorlé
szoftver szigoru, fliggetlen tesztelési folyamaton ment at, és képes véglegesen eltavolitani
az adatokat a merevlemezekrél és egyéb taroldeszkdzokrdl. Szintén igazolja,

hogy a szoftver eleget tesz a szabvanyoknak, amelyeket az International Standards
Organization (ISO-IEC 15408) lefektetett.

A folyamatorientalt, centralisan kezelt automatizalt Az adattorlés és jelentés mellett ez a folyamat

adattorlési megoldas névelheti a termelékenységet és hardvertesztek sorozatét is végrehajtja automatikusan

a hatékonysagot is. E folyamatok lecsdkkentik az emberi vagy manudlis médon, igy biztositva a sziikséges informa-
hibazas lehetéségét a kozpontositott megfigyeléssel ciét az Ujrafelhasznaldshoz vagy az IT eszkdzok ismételt

és vizsgalattal, a minimalis manudlis adatbevitellel, piacra dobaséhoz. Egy ilyen adattorlési megoldassal

a részletes torlési jelentésekkel és a halézat alapu lehetséges kevesebb idé alatt tobb eszkozt is a folyamatba
jelentéstovabbitdssal, amely el8segiti az el8irt bevonni, f6ként a hagyomanyos eltavolitdsi modszerekhez
atvizsgalasi folyamatokat. vagy a kevésbé fejlett és er6teljes torlési eszkdzokhodz

képest. A megoldas hozzéigazithat6 egyes szervezetek
specialis igényeihez és hardveres vagy halézati
A folyamatorientadlt, centrdlisan kezelt

kornyezetéhez.
automatizalt adattorlési megoldds novelhei

a termelékenységet és a hatékonysdgot is.
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B Az adattorlés kezelésének ara

A FOLYAMAT

Az automatikus adattorlés atfogo és centralizalt online
menedzsment jellegli megkozelitése lefedi a folyamat
Osszes allomasat, a bootolastdl az adatbazisba torténd
jelentéskiildésen keresztil a tanusitvany elkészitéséig

és a szamitogép kikapcsolasaig. A kezelési felllet teszi
lehetévé a tavolrdl torténd ellenbrzést a torlés felett,
allapotfigyeléssel, teljes automatizaciéval, minimalis
felhasznaldi beavatkozassal, teljes kor( adattorlési
jelentésekkel és statisztikaval. Ezek a lehet6ségek 25-30
szazalékkal névelik a hatékonysagot mas modszerekkel
szemben. Példaul a fejlett torlési eljarassal az IT személyzet
képes végrehajtani szerverenként kétszaznal is tobb
merevlemez egyideju torlését. Rdadasul képesek tavolrdl

irdnyitani kiilonféle IT eszkdzok torlését azonos idében.

A kdzpontositasbol és automatizalasbdl nyert hatékonysag
hozzjérul az ilyen szoftverbe torténé alacsony beruhazési
koltséghez is. Figyelembe véve a kockazatot és a lehetséges
blintetéseket az adatvesztés miatt, az adattorlési eljaras

ara minimalis, ha a teljes eszkdzkoltséghez hasonlitjuk,

ami magaban foglalja a hardvert, szoftvert, t(izfalat

és virusvédelmet.

Az adattorlési megoldas zokkenémentes integralasa

a meglévé IT infrastrukturaba alapveté fontossagu mind
mUkodési, mind gazdasagi szempontbdl. Ezaltal lehetévé
valik az egylUttmikodés mas IT eszkdzkezel6 rendszerekkel,
illetve az adatok egyszerd importja és exportja, valamint

a webes szolgaltatasi felliletek hasznalata.



Konkluzié

Az adatbiztonsagi és az adatvédelmi szabalyok el6irasai, az adatok kiszivargasanak allandé

kockazata és az adatvesztéshez kapcsolédd magas koltségek indokoltta teszik az érzékeny

informacid teljes és biztonsagos eltavolitasat.

Mivel a szervezetek IT eszkdzei egyre tobb és tobb bizalmas
adatot fognak tarolni a jévében, elengedhetetlen egy
atfogo adattorlési eljaras bevezetése. Az adatokat teljesen
meg kell semmisiteni, miel6tt az IT eszkozoket kivonjak,
Ujra felhaszndljak, ujrahasznositjdk vagy eladoméanyozzak.
A vallalatoknak sok esetben meg kell felelnilik a névekvé
szdmu kormanyzati és ipardgi szabvanyoknak

és szabalyozdknak is.

A Blancco egy fejlett és centralizdlt ad
megoldadst kindl a felhaszndloknak.
Gyors, automatizadlt és biztonsdgos eszkoz

ahhoz, hogy idot és pénzt takaritsanak meg,
mikozben biztositjdk az érzékeny adatok
védelmét.

A modern adattorlés szoftver alapti megkozelitést alkalmaz
az adatok felllirdsdhoz és az 6sszes elektronikus informacio
megsemmisitéséhez a merevlemezen vagy mas digitalis
médian, oly médon, hogy a lemezek miikodéképesek
maradnak. A fejlett torlési eszkdzok képesek megcélozni
adott bizalmas adatokat is egy aktiv rendszerben. Emiatt

az adattorlési szoftver nem csak egy, az életciklus végén
szlikséges beszerzési dontés, hanem az eszk6zok
hasznalatba vételének kezdetétdl figyelembe kell

venni szlikségességét.

A Blancco egy fejlett és centralizalt adattorlési megoldast
kinal a felhasznaldoknak. Gyors, automatizalt és biztonsagos
eszkozt ahhoz, hogy idét és pénzt takaritsanak meg,
mikozben biztositjak az érzékeny adatok védelmét.

Az automatizélt adattorlési lehetéségek révén

az IT részlegek a leggyorsabb és a leginkdbb személyre
szabott megkdzelitéshez jutnak hozza egy kifinomult

és felgyorsitott torlési, jelentési és atvizsgalasi

folyamat képében.

Tovabbi informacié:
http://torlés.hu
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MINOSITETT ADATTORLES

Tovabbi informacié a Blancco termékeirél: http://torles.hu

A Blancco termékek képviseletét Magyarorszagon a V-Detect Antivirus Kft. latja el.

VoA

V-DETECT ANTIVIRUS KFT.

www.v-detect.hu



